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BEZPECNOSTNIi ZASADY PRO ELEKTRONICKE BANKOVNICTVI
PPF banky a.s.

Banka nenese Zzadnou odpovédnost za ztratu dat, Unik Osobnich udaji ani za jiné skute¢nosti nastalé
v _dusledku nerespektovani zde uvedenych doporuceni.

Uzivatelska podpora pro elektronické bankovnictvi (dale jen ,ELB®) je poskytovana Zakaznickym servisem, ktery
muzete kontaktovat v Pracovnich dnech od 8:00 do 18:00 na telefonnim &isle +420 224 175 901 pro Internetbanking
(dale jen ,IB) nebo +420224 175995 pro Homebanking (dale jen ,HB®), pfipadné na e-mailové adrese
customer.service@ppfbanka.cz.

. Navstévujte pouze znamé internetové stranky.
Pouzivejte pouze bezpe¢na hesla a dakladné je
chrante.

Vzdy, kdyz se dostanete na néjakou stranku,
zkontrolujte, zda doména odpovida obsahu stranek.

Vyuzivejte pouze dlavéryhodnych sluzeb a vzdy se
ujistéte, Ze opravdu komunikujete se spravnym
poskytovatelem.

Pro pfistup do svych emailovych Géta, ucétd na
socialnich sitich apod. pouzivejte silna hesla -
minimalné 8 znakl, kombinace malych a velkych
pismen, Cislic a specialnich znaku.

. Neotevirejte emaily od neznamych adresatii nebo
s podezielym nazvem. Stahujte a poustéjte pouze
soubory, které o€ekavate a které jsou od znamych
odesilateld.

Neotevirejte pfilozené soubory ani neklikejte na
odkazy v takovych emailech a nikdy nesdélujte
citlivé udaje na zakladé obdrzeného emailu.
Nestahujte a nespoustéjte soubory s neznamym
obsahem.

Banka nikdy neposild nevyzadané zpravy

Pouzivejte pouze legalni verze softwaru -
nelegalni verze mohou obsahovat viry, trojské koné a
jiny malware. Takové programy mohou napf. Vase
hesla odesilat jejich autorovi. Programy do pocitaCe
stahujte z webovych stranek vyrobce. Do chytrych
telefonu stahujte aplikace z oficialnich zdroji (Google
Play, Apple Store, Windows Phone Store).

. Pro béznou praci, zejména pfi praci s internetem,

nepouzivejte uzivatelsky profil s
administratorskymi pravy. Neumoznujte jiné
osobé, aby se pripojovala k siti prostiednictvim
Vaseho uzivatelského profilu.

Na pocitaC se pfihlasujte jako bézny uzivatel a pod
administratorskymi pravy se pfihlaSujte pouze tehdy,
je-li to nezbytné nutné. Pfed odchodem od pogitace
vzdy uzamknéte obrazovku nebo ukoncete
vSechna spojeni s IB, resp. ukoncete praci v HB a
zavrete celou aplikaci.

. IB spoustéjte pouze na znamém pocitaci a

z odkazu na hlavni strance Banky. P¥i pfistupu do
IB zkontrolujte, zda je spojeni Ffadné zabezpeceno
a komunikujete s Bankou.

Pokud musite pouzit neznamy pocitac, po

obsahujici odkazy na svoje webové stranky ani

odhlaseni z IB vymazte historii prohlizeni.

jeiich prostrednictvim nevyzaduje zadavani nebo
sdélovani pristupovych tdaji do ELB.

. Nainstalujte si antivirovy software a antispyware a
aktivujte jejich pravidelnou aktualizaci. Instalujte

dalezité aktualizace, zejména operacniho
systému.
Instalujte dostupné aktualizace operaéniho

systému, prohlize¢l a veskerych nainstalovanych
programu a aplikaci.
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. Podpisovy certifikdt pro HB neukladejte do

pocitace, ale na USB disk, ktery po ukoné€eni
prace s HB odpojite od pocitace.

. Pravidelné kontrolujte pohyby na svych uétech a

platby platebni kartou, v IB si nastavte zasilani
SMS nebo emailovych oznameni o vybranych
udalostech.
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VIB si mulzete nastavit zasilani oznameni o
pfihlaseni Uzivatele do IB, o provedenych transakcich
na Ugtech a platebnich kartach apod. Je mozné
nastavit zasilani oznameni i jinym osobam, nez
jsou Uzivatelé IB — napf. drzitellm platebnich karet.
Podrobnosti naleznete v ¢asti lll. Uzivatelské pFirucky
pro IB.

8. Nastavte Uzivateldm Limity pro Platebni prikazy.
VIB alespoin jednomu Uzivateli umoznéte
autorizovat zadosti za Klienta.

Mlzete nastavit Casové i Transakéni limity, pfip.
jejich kombinace.

V IB muze Uzivatel s pradvem autorizovat Zzadosti
za Klienta rovnéz pozadat o zablokovani jinych
Uzivateld v pfipadé jakéhokoli podezieni na zneuziti
IB — zablokovani je provedeno v fadu nékolika minut.
Podrobnosti k zadostem naleznete v Obchodnich
podminkach PPF banky a.s. pro Internetbanking a
v €asti lll. Uzivatelské pfirucky pro IB.

9. Davejte pozor, zda autorizujete Vami
Platebni prikaz nebo zadost pro Banku.

zadany

Pfed jejich potvrzenim vzdy nejdfive zkontrolujte
spravnost udajl (napf. proti fakture, slozence apod.).

10.Chraite Bezpecnostni prvky. Své pristupové
udaje nikomu nesdélujte a zabraiite odpozorovani
pfi jejich zadavani. Pristupova hesla do ELB si
pravidelné méiite.

VeSkeré dokumenty zBanky (napf. smluvni
dokumentaci, obélky s pfistupovymi jmény a hesly do
ELB atd.) povazujte za davérnou a uchovavejte na
bezpetném misté. Umoznite-li komukoliv pFistup
ke svym osobnim udajim nebo Bezpecnostnim
prvkiim, davate takové osobé moznost tato data
zneuzit nebo sdélit je dalSi osobé.
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Pfi tvorbé pristupového hesla do ELB nepouzivejte
snadno odhadnutelné informace, jako jsou jména,
data narozeni, telefonni &isla apod.

11.Mobilni telefon uréeny pro zasilani SMS kédu pro
IB méjte neustale pfi sobé. OTP Token, resp. USB
disk s Podpisovym certifikatem k HB ukladejte na

bezpeéné misto, pokud jej zrovna nepouzivate.

Udaje v paméti mobilniho telefonu chrarite PIN
kédem ¢&i dalSimi ochrannymi prostfedky, které jsou k
dispozici v konkrétnim pfistroji. OTP Token, resp.
USB disk ukladejte nejlépe do uzamykatelné skfirky.

12.Vénujte dostatek pozornosti upozornénim vaseho
pocéitate a na webovych strankach Banky a fid'te
se jimi.

13.Nevahejte = kontaktovat Banku v pfipadé
jakychkoliv pochybnosti a podivhého chovani
pocéitaée pfi pristupu do ELB nebo k jinym
sluzbam, zejména:

o obdrzite-li elektronickou poStou zpravu obsahujici
odkaz na internetové stranky Banky;

e v pfipadé podezfeni na vyzrazeni pfistupovych
udaja;

e podezielého chovani ELB, napf. nepfichazejici
SMS kody, jiné udaje o platbé v SMS kddu,
neobvyklé jméno serveru, jiny vizudlni dojem,
nové kroky béhem pfihlaseni, apod.;

o ztraty OTP Tokenu nebo mobilniho telefonu, na
ktery je zasilan SMS kad;

e ztraty USB disku, na kterém je uloZzen Podpisovy
certifikat;

e zjiSténi nesrovnalosti v provedenych transakcich.
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