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Uzivatelskd p¥irutka pro sluzbu Internetbanking PPF banky a.s., Cast II: Prace s Tokenem a Certifikitem

I Uvod

Uzivatelskd pfirucka je pro jeji vétsi prehlednost rozdélena do nékolika casti, které tvofi samostatné dokumenty.
Tato ¢ast popisuje praci s Tokenem a Certifikitem. Ostatni informace tykajici se IB jsou uvedeny v dalsich
Castech Uzivatelské pfirucky.

Jsou-li v textu Uzivatelské piirucky pouzity pojmy, zkratky nebo slovni spojeni zalinajici velkym pismenem, maji

vyznam stanoveny v Cldanku Vyklad pojma VOP a/ nebo KOP, pfipadné vyznam specifikovany v jednotlivych
ustanovenich VOP a/nebo KOP a/nebo této Uzivatelské piirucky.

II. Certifikacni centrum

Certifikaéni centrum je pfistupné z internetovych stranek https://ibcc.ppfbanka.cz. Po zaddni téchto internetovych
stranek se zobrazi ndsledujici obrazovka:

Banka

Heprihlasen

Prihlaseni do Certifikacniho centra pomoci certifikatu

Hahrat certifikat

Certifikat : —v]

B PPF Banka a.s. Zé&kaznickd podpora: +420 222 244 255 v pracovni dny od & - 18h, =Rl =CZ JEENG

customer.service@ppfbanka.cz Copyright © 2010-2012, PPF Banka a.s.

Pro zajisténi spravného vygenerovani Certifikdtu je nutné dodrZet ndsledujici postup:

1. stdhnout SW pro spravny chod IB (Java) — bod IIl. — tuto verzi Java si nainstalujte i v pfipadé, Ze jiZ mate Java
ve vasem PC nainstalovanou;

stdhnout knihovnu pro préci s elektronickym klicem (applet pro Sifrovani dat) — bod IV.;

stdhnout ovladace pro Token k pfislusnému operatnimu systému — bod V.;

stahnout SW pro sprdvu Tokenu — bod VL;

restartovat PC;

zménit PIN k Tokenu - bod VIL;

vygenerovat Certifikdt — bod VIIIL.

N ke

Ovladace, SW pro Token a applet pro Sifrovdni dat stihnete z volby Soubory ke stazeni. Zobrazi se vSechny
soubory, které je nutné si stihnout do PC pro spravnou funkcnost Tokenu.
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Soubory ke staZeni

Software pro spravu tokenu

Java(Th) 2 Runtime Enviroment 5E

nutno nainstalovat pra sprévey chod aplikace internetového bankownicty ve vadem webowém prohliZedi, Pokud jiz mate posledni verzi Java
1 . @ we waiem PC nainstalovanou, instalace neni tieba.

!ere-1 42 11—w1nd0ws—i586-g.exe;15,4 W

Knihovna PKCE11 pro praci s elek tronickym kligem

2 @ nutno nainstalovat, aby bylo vade PC schopno spravné komunikowat s elektronickymi kIS v systému internetového bankovnictyi PPF banky .
: BSC Applet PRCS11.exe 97 kB

Owladade k tokenu pro 32bit OF Windows

nutno nainstalovat, aby bylo vade PC schopno detekowat USE token iKey 4000

@ iteyDrvdZ wi.exe JH,1 MB

3. Owladade k tokenu pra ddbit OS Windows (U nékterych verzi O% Win, wyEaduje instalaci v kompatibilnim refimu)

nutno nainstalovat, aby bylo vade PC schopno detekowat USE token iKey 4000

@ iKeyDrved wi.exe f1,5 MEB

software pra spravu tokenu

doporutujeme nainstalovat, jedna se o uZivatelske rozhrani pro spravu tokenu iKey 4000 (zobrazuje certifikaty vietné jejich platnosti,
4. @ umoziiuje zménu PIN tokenu a dali ddlezité funkee)

[PPFEswToken wi.msi,|E,7 ME

DULEZITE UPOZORNENT:

» V riiznych prohliZze¢ich (Modzilla Firefox, Internet Explorer, Google Chrome atd.) se mohou zobrazovana dialogova
okna mirné lisit (napf. misto tlacitka UloZit se zobrazi tlacitko UloZit soubor), piip. mohou byt néktera dialogova
okna vloZena navic.

» Jazyk dialogovych oken zavisi na nastaveni opera¢niho systému nebo na nastaveni v jednotlivych souborech — Banka
ani Uzivatel jej nemohou ovlivnit.

» Pokud jiz vyuzivate Token nebo &ipovou kartu (pfip. jim podobné Sifrovaci zafizeni) od jiného dodavatele nebo od
jiné banky, doporucujeme odpojit tato zafizeni alespoii po dobu generovani a ukladani Certifikdtu Banky (z divodd
mozné kolize SW pfi generovani Certifikadtu). V piipadé, Ze tak neudinite, je mozné, Ze se Certifikat pro IB nepodafi
ulozit na Token.

Instalace se provadi bé€Znym zptisobem s vyuzitim technologie Windows Installeru.

III. Stazeni SW pro spravny chod Internetbankingu

Otevirdani j2re-1_4_2_11-windows-i586-p.exe

Duilili jste okevirat

Nejdiive vyberte soubor s SW pro [ i2re-1_4_2_11-windows-i586-p.exe
1 sprévn}? Fhod IBV. V. prynim 3 co? je! Binary Filel

dlals)govem okné kliknéte na tlagitko 2! hetps:/fibce. ppfbanka.cz

Ulozit soubor. -

A Cheete tento soubar uloZit?
[_LIIDEiI: su:uul:u:ur] [ Zrusit
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Program Vds vybidne k zadani

2 adresdfe pro uloZeni souboru — zadejte
" | adresdf a kliknéte na tladitko Ulozit.
Nadzev ani typ souboru neméiite!!!

Zadejte nazev souboru pro ulozeni...

Ulait do: |l'f}Java vl (< W Ml
Y Shjres

Posledni
dokurnenty

e

Plocha

Dokumenty

9

Tento poditad

Nézev soubors  |i2re-1_4_2_11-windows-586-p M (T

tista v ziti Uladit jako twp: | Binary Filz v | ’ Stomo ]

Naisledné se zobrazi informace o
3. | dspé$ném ukonleni stahovani souboru
— instalaci spustte tla¢itkem Spustit.

Stahovdani dokonEeno

%4
=

Stahovani bylo dokondena,

4 7 11-windows-i556-p.exe 2 ibcec,ppfbanka.cz

Stazeno: mzl5,4 MB za 12 =
il skahowvani: Cidjere-1_4 2 11-windows-iS86-p, exe
Prenosova rychlost: 1,28 ME/s

[] Tento dislog po dokenieni stahovani zawiit

L_spusttJJ[ Oteviitstozku | [ Zaviit |

4 Systém zobrazi dotaz, zda chcete SW
" | spustit — potvrdte tlalitkem Spustit.

Internet Explorer - upozornéni zabezpeceni E|

Chcete tento software spustit?
Mazew: j2re-1_4_2_11-windows-i536-p.exe
Wydavatel: Sun Microsystems, Inc.

E]Dal%im-:-inc-sti ( Spustit ]][ Mespouskat

miiZe poskodit poditad, Spoustéjte software pouze od divérvhodnych

@ FiestoZe software stafeny z Internetu miiZe byt ugitecny, soubor tohotao Eypu
wydavateld, Jaké e riziko?
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Zobrazi se privodce instalaci. Na
5. | prvni obrazovce priivodce kliknéte na
tladitko Next.

i'-.E' Java 7 Runtime Environment, SE v1.4.2 11 - Maintenance Welcome g|

Welcome to the InstallShield Wizard for Java
2 Runtime Ernwironment, SE v1.4.2_11

The InstallShield{R) Wizard will allow vaou to maodify, repair, or
remaove Java 2 Runkime Enwvironment, SE v1.4.2_11, Ta
conkinue, click Mext,

< Back. ' Mext = I Zancel

Na dalsi obrazovce ponechejte vybrany
6. | typ instalace (Complete, Modify nebo
Typical) a kliknéte na tlacitko Next.

i Java 2 Runtime Environment, SE ¥1.4.2_11 - Maintenance

Program Maintenance

Modify, repair, or remove the program,

Change which program features are installed. This option displays the
@ Custom Selection dialog in which you can change the way features are
installed,

JRemove

- Remove Java 2 Runtime Environment, SE w1.4.2_11 From your
compuker.

< Back. r ezt = ] [ Zancel
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i% Java 2 Runtime Environment, SE v1.4.2_11 - Cusiom Setup

Custom Setup ‘ I
Select the program features vou want installzd, =
The Java Runtime Environment with support for European languages will be installed, Select
optional Features ko install From the list belaw.,
[=kd| Java 2 Runtime Environment Feature Destription
. - | Support For Addifional Languages The Jawa Funkime Environment
Na dalsi obrazovce ponechejte volbu &=~ | Additional Font and Media Support with European languages. This
. . . “ — requires 65 MB on your hard
7. | Java 2 runtime Environment a kliknéte drive.
na tladitko Next.
[ « Back ﬁ et = ]] ’ Cancel ]
L | . g .
i Java 2 Runtime Environment, SE v1.4.2_11 - Complete | |

Po ukonceni instalace kliknéte na
8. o . .
tla¢itko Finish.

InstallShield Wizard Completed

< Back I Zancel

Nisledné se zobrazi okno s informaci
o nutnosti restartovani PC — kliknéte
9. | na tladitko No (restart PC bude
proveden pozdéji po nainstalovani
vSech potiebnych souborti).

i'-.% Java 2 Runtime Environment, SE ¥1.4.2 11 Inst...

changes made to Java 2 Runtime Environment, SE
vw1.4.2_11 to kake effect, Click Yes to restart now ar
Mo if wou plan to restark later,

& You must restart vour system For the configuration
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IV.
dat)

StaZeni knihovny pro praci s elektronickym klicem (applet pro Sifrovani

Diéle vyberte soubor s appletem pro
komunikaci IB s Tokenem. V prvnim

Otevirdni BSC_Applet_PKCS11.exe

Duilili jste okevirat

[ BSC_applet_PKCS11.exe

coZ je Binary File

1. | 7. ) . 11y «
dlal(v).govem okné kliknéte na tlacitko 2 [y ilne e e
Ulozit soubor. . :
d Cheete tento soubar ulaZit?
| UloZit soubor |
UloZit jako ?]X]
Ulogit dor | (£ BSC Praha v @ ¥ @
FPozledni
dokumenty
F'_'.'
L
Program Vds vybidne k zaddni Placha
adresdfe pro uloZeni souboru — zadejte
2. y o “ . .
adresaf a kliknéte na tlacitko Ulozit. N
Nazev ani typ souboru neméiite!!! S
Dakurmenty
Tento poditad
e Nézev soubori | BSC Applet PKCST1 v Cuoea )
Mistavsiti | Uloditiakotyp: | plikace v [ _stomo |

Nisledné se zobrazi informace o
3. | uspé$ném ukonleni stahovani souboru
— instalaci spustte tladitkem Spustit.

EEX]

Stahovani dokonEeno

Stahovani bylo dokoncenao.

BIC%200pplet3a20PKICS1 1 exe 2 iboo, ppfbanka.cz

StaZenos metoe kB za 1 s
il skahovani: C:\Progra.. \BSC Applet PECS11 . exe
Prenosowva rvchlost: 4965 kB['s

[ ] Tento dialog po dokanéeni stahovani zaviit

( soustit ) [otevit ok | [ Zavit
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Internet Explorer - upozornéni zabezpeceni

¥ydavatele se nepodafilo ovéfit. Opravdu chcete spustit tento software?

Mazev: BSC Applet PKCS11.exe

Systém zobrazi dotaz, zda chcete SW Utz Resitiy opilsente)

spustit — potvrdte tladitkem Spustit.

Spustik ] I [ hespousket

@ Tento soubor necbsahuje platny digitaini podpis ovéfujic jeho wwdavatele,

Doporucujeme spouskét pouze software od divérvhodnych uZivateld, Podle
ceho se rozhodnout, jaky software je bezpedné spustit?

i BSC Applet PKCS11 - InstallShield Wizard X

Welcome to the InstallShield Wizard for BSC
Applet PKCS11

The Installshield{R) wizard will allow vou ta modify, repair, or
remove BSC Applet PKCS11, To continue, click Mexk,

Spusti se privodce instalaci. Na prvni
5. | obrazovce privodce kliknéte na
tladitko Next.

f Mgk = ][ Cancel ]

i BSC Applet PKCS11 - InstallShield Wizard

Program Maintenance

Modify, repair, or remove the program,

&
<

Change which program features are installed, This option displays the
Custom Selection dialog in which vou can change the way features are
installed.

Na dalsi obrazovce ponechejte vybrany
6. | typ instalace (Complete, Modify nebo

Typical) a kliknéte na tla¢itko Next. Repair installation errars in the program. This option Fixes missing or

corrupk Files, shortcuts, and registry entries,

@]
i

O Remove
Remave BSC Applet PECS11 from wour computer,

wd

< Back l Mexk = l Cancel
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i BSC Applet PKC511 - InstallShield Wizard

Custom Setup

Select the program Features you want installed,

Click. on an icon in the list below ko change how a feature is installed.

Feature Descripkion

= vI BSC Appl
7 Na dalsi obrazovce kliknéte na tladitko
Next. This Feature requires 136KE on
wour hard drive.
< Back [ Mexk = II [ Zancel ]
i BSC Applet PKCS11 - InstallShield Wizard
Ready to Modify the Program
The wizard is ready ko begin installation,
Click Install to beqgin the installation.
If you want ko review or change any of your installation settings, click Back. Click Cancel to
exit the wizard.
g Na ndsledujici  obrazovce  spustte

instalaci appletu tla¢itkem Install.

< Back. [ Inskall ] [ Cancel
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Po ukonéeni instalace kliknéte na

i BSC Applet PKCS111 - InstallShield Wizard

InstallShield Wizard Completed

The Installshield Wizard has successfully installed BSC Applet
PKCS11. Click Finish ko exit the wizard,

9. » . .
tla¢itko Finish.
< Back Cancel
V.  Stazeni ovladaci pro Token
Otevirdani iKeyDrv64_w1.exe
Zyolili jste okewvirak
Dale vyberte soubor s ovladadi pro [ ikeyDrv64_v1.exe
1 "\F/oken ’prodprllslusny opiravcnlil.slzrsgem. cof e Binary File
Branm {a OgOVem oKne 1knete na 2 https:,l',l'ibcl:.ppfbank.a.l:z
tlacitko Ulozit soubor. )
d Cheete tenbo soubor uloZit?
" UlaZit soubor I Zrusit
UloZit jako RIx
Uloit do: | (59 Token v @ @
Posledni
dokurnenty
?‘[‘_‘
Program Vds vybidne k zadéni Plocha
2 adresdfe pro uloZeni souboru — zadejte
" | adresaZ a kliknéte na tladitko Ulozit.
Nadzev ani typ souboru neméiite!!! 5 _
okumenty
Tento pocitad
Mazew zouboru; |iKe_l,.lDw32_\r‘I V| ( Ulazit ]
Mista v siti Ulodit jaka typ: |Bal|’éek sluby Windaws Installer v| [ Starno ]
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Nisledné se zobrazi informace o
3. | tspé&sném ukonceni stahovani souboru
— instalaci spustte tlatitkem Spustit.

Stahovani dokonéeno

- Skahowani bylo dokoncenao,

ieywDrv32_wl.msi z bce,ppfbanka.cz

msl, 52 MBzals
C:\Program File, . \ikKeyDrv32_wl.msi
1,52 MB/s

StaZeno:
il stabowani:
Prenosova rychlosk;

[] Tenta dislog po dokenéeni stahowani zavfit

( spusit ][ Oteviitsiozku | [ Zawit |

Systém zobrazi dotaz, zda chcete SW
spustit — potvrdte tladitkem Spustit.

Internet Explorer - upozornéni zabezpeceni [$__<|

Chcete tento software spustit?
Mazev: ikeyDrv32 wl.msi
Vwdavatel: SafeMet, Inc.

@ Dal&i moznosti

n Spuskit ll [ MNespousket

miZe poskodit poditas, Spoustéjte software pouze od divérvhodnich

Piestofe software stafeny 2z Internetu midZe byt ufitedny, soubor tohoko typu
wydawvateltl, Jaké je riziko?

Spusti se privodce instalaci. Na prvni
5. | obrazovce privodce kliknéte na
tladitko Next.

i SafeNet iKey Driver v4.1.0.1006 - InstallShield Wizard X

Welcome to the InstallShield Wizard for
SafeNet iKey Driver v4.1.0.1006

The InstallShield(R) Wizard will install Safemet iKey Driver
v4,1.0,1006 on your computer, To continue, click Next.

WARNING: This program is protected by copyright law and
international treaties,
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Na dalsi obrazovce je licen¢ni
smlouva. Tuto smlouvu si prectéte a
pokud s ni souhlasite, zaskrtnéte volbu
I accept the terms in the license

¢, | agreement a kliknéte na tlatiko Next.
" | Pokud nevyjddfite souhlas s licenéni
smlouvu, nebude mo7né nainstalovat
ovladae pro Token a tedy ani
vygenerovat Certifikdt nezbytny pro
pfihldseni a Autorizaci pfikazd v IB.

i SafeNet iKey Driver v4.1.0.1006 - InstallShield Wizard

License Agreement

Please read the following license agreement carefully.

Safellet, Ine
SOFTWARE/DRIVER LICEWSE AGREEMENT

Flease read this license carefully before using the software. By using the
software, you are agresing to be bound by the terms of this license. If yvou do
not agree to the terms of this license, promptly return the unused software to the
place where you obtained it.

1 DEFINITIONS.

"Safellet Software" - The software package includes the computer programs and

@I accept the terms in the license agreement]

{31 do not accept the terms in the license agreement

154

Na ndésledujici obrazovce spustte
7. . . vo v
instalaci ovladacd tlacitkem Install.

i SafeNet iKey Driver v4.1.0.1006 - InstallShield Wizard

Ready to Install the Program

The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, click Back. Click Cancel to
exit the wizard.

[ < Back ][

Install Cancel

Jl

Instala¢ni program Vis vyzve k vloZzeni
8. | Tokenu. Vlozte Token do USB a okno
zaviete tlacitkem Close.

iKey Driver

’) Pleaze inzert an ik.ey Security Taken to complete the installation.
b

[_Close

B

Verze 01072012

Strana 12 (celkem 235)
PPF banka a.s., Praha 6, Evropska 2690/17, PSC 160 41 Ceska republika, IC 47116129, DIC CZ47116129

Spole¢nost zapsand v Obchodnim rejstitku vedeném méstskym soudem v Praze, oddil B, vlozka 1834
Tel.: (+420) 224 175 888, fax: (+420) 224 175 980




Uzivatelskd p¥irutka pro sluzbu Internetbanking PPF banky a.s., Cast II: Prace s Tokenem a Certifikitem

Po ukonéeni instalace kliknéte na
tla¢itko Finish.

i SafeNet iKey Driver v4.1.0.1006 - InstallShield Wizard

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed SafeNet iKey
Driver v4.1.0.1006. Click Finish to exit the wizard.

VI. StaZeni SW pro Token

Dale vyberte soubor s SW pro Token.
1. | V prvnim dialogovém okné kliknéte na
tlaéitko Ulozit soubor.

Otevirani PPFBswToken_w1.msi

Zvalili jste okewvirat

ij5! PPFBswToken_v1.msi

co? je: Windows Installer Package
2! https:/fibce, ppfbanka.cz

Cheete tenka soubar UloZity

' UlaZit soubor

Program Vds vybidne k zadéni
adresdfe pro uloZeni souboru — zadejte
adresdZ a kliknéte na tladitko Ulotzit.
Nadzev ani typ souboru neméiite!!!

UloZit jako

Ulosit do: | (3 Token

v O 2@

iSikeyDrvzz_vi

Pozledni
dokumenty

E

Plocha

=

o

- =

- 1 oy
| £ 3
%’ BL
i} b

=

=3

Tenta poditad

Mazey soubaru; F'F'FE::;:-.-'-.ITu:ul::.en Ll

vl et )

@

Pisgta v siti Ulodit jako typ: | Baliek shuzby windows Installer v | ’ Storno ]
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Uzivatelskd p¥irutka pro sluzbu Internetbanking PPF banky a.s., Cast II: Prace s Tokenem a Certifikitem

Nisledné se zobrazi informace o
uspé&sném ukonceni stahovédni souboru
— instalaci spustte tlatitkem Spustit.

Stahovani dokonEeno

EoX

= Skabhovani bylo dokoneno,

PPFEswToken_w1.msi z ibcc.ppfbanka.cz

ma5,658 ME za 3 5
Ci\Program .. \PPFBswToken_w1.msi
2,59 MBs

StaZeno;
il skabiowani:
Prenosowva rychlost:

[] Tenta dialog po dokonéeni stahowani zaviit

Spustt || [ Otevtitsotku | [ Zaviit |

Systém zobrazi dotaz, zda chcete SW
spustit — potvrdte tladitkem Spustit.

X

Internet Explorer - upozornéni zabezpeceni

¥ydavatele se nepodafilo ovéFit. Opravdu chcete spustit tento software?

Mazev: PPFBswToken_wl.msi

Wydavatel: Meznamy vydavatel

ﬂ Spustik J [ Mespouskat

Doporucujeme spouikél pouze software od divéryhodnych uZivateld, Podle

@ Tento saubor necbsahuje platny digitaini podpis avéfuiici jeha wwdavatele,
ceho se rozhodnout, jaky software je bezpedng spuskit?

Spusti se privodce instalaci. Na prvni
5. | obrazovce privodce kliknéte na
tladitko Dalsi.

¥ita vas InstallShield Wizard pro produkt
SafeNet Borderless Security PK Klient

Prirvodee InstallShield(R) Wizard nainstaluje produkt Safehet
Borderless Security PK Klient na w&5 poditad, Pokradujte
Kepnutim na tladitko Dalsi,

Pokrafovani v instalaci zablokuje Rychlé Prepinani UZivateld a
nahradi uvitac obrazovky Windows.

YAROWANT: Tenta program je chrénén autorskymi zakony a
rmezinarodnimi drnluwanmi,

[ Dalsi = ] [ Skarno
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Uzivatelskd p¥irutka pro sluzbu Internetbanking PPF banky a.s., Cast II: Prace s Tokenem a Certifikitem

iz SafeMet Borderless Security PK Klient - InstallShield Wizard
Instalace programu je pfipravena
Privodce je pripraven zahajit instalaci,
Instalaci zahjite klepnutim na tlacitka Instalovat,
6 Na ndésledujici obrazovce spustte
" | instalaci SW tlacitkem Instalovat.
= Fpét I Inskalovat ] [ Skarno ]
i SafeMet Borderless Security PK Klient - InstallShield Wizard E|
Privodce Installshield Wizard byl dokonéen
Produkk SafeMet Borderless Security PE Klient byl Gspésné
nainstalovan privodcem Installshield Wizard, Privodce
ukondite Kepnutim na tladitko Dokondit,
Po ukonceni instalace kliknéte na
7. v o
tlacitko Dokondit.
<zt ([ Dokondt J|  Stome
Po uspésné instalaci se v pravném dolnim rohu PC zobrazi ikona Tokenu. m

Nyni zrestartujte PC.
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Uzivatelskd p¥irutka pro sluzbu Internetbanking PPF banky a.s., Cast II: Prace s Tokenem a Certifikitem

VII. Zmeéna PIN k Tokenu

Po restartovani PC si zméfite defaultné piednastaveny PIN pro pfistup k Tokenu. Pokud si PIN nezménite,
nebudete si moci vygenerovat Certifikdt — Certifikaéni centrum pf#i pokusu o generovani Certifikitu zobrazi tuto
informaci.

- Chyba - Poskytovatel aplikace Microsoft Internet Explorer: PPF ... @{E‘@

Z bezpe&nostnich divodi prosim provedte zménu
defaultniho PIN tokenu na viastni! Zménu PIN provedete
pomoci programového vybaveni (sw CIP utilities), které je
naistalovano ve Vasem PC "Properties eToken™ poté akci
opakujte. l

Pro zménu PIN vloZte Token do PC a spustte SW pro Token (Start, VSechny programy, SafeNet, Borderless
Security PK, SafeNet CIP Utilities). Po otevieni SW kliknéte pravym tlacitkem my$i na prvni fddek ze seznamu.
Ze zobrazené nabidky kliknéte na volbu Change PIN.

[@® CIP Utilities  SafeNet, Inc. Q@

File Yiew Options Help

5|% %

&i]slot 10 - Rainbow Technologies iKey¥irtualReader 0 (iKey g2 'L' ; L~ L =——how PCSC (Rainbow Technologies
ogin ...

= Slot 11 - Rainbow Technologies iKeyVirtualReader 1 (Not Logged In) - {de r 0)
& slot 12 - Rainbow Technologies iKeyVirtualReader 2 (Not Logged In
=] _Rai iec i " est Token ...

& slot 13 - Rainbow Technologies iKeyVirtualReader 3 (Not Logged In) B ogged In
Display Common Access Card Data ...
Display 3

e T GRS UVE TV IEW

Serial Number: 90417870
Label: Token

WVendor: *3afeNet, Inc.
Manufacture Date: 10/14/2003
Free Memory: 69100

£ J >
JlLogin Status: User Not Logged In

UM

Do pole Staré heslo zadejte defaultné pfednastaveny PIN, do poli Nové heslo a Opakovat nové heslo zadejte novy
PIN. PIN musi mit Sest aZ dvacet mist, miZe obsahovat pouze alfanumerické znaky bez diakritickych znamének,
z toho minimdlné jedno velké pismeno, minimdlné jedno malé pismeno a minimédlné jednu <Cislici. Zménu

potvrdte tlacitkem OK.
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Uzivatelskd p¥irutka pro sluzbu Internetbanking PPF banky a.s., Cast II: Prace s Tokenem a Certifikitem

zmeéna hesla

Token
Staré heslo KERXLREE
Move heslo HEBRERES
Opakovat nové heslo x*x:xu*xl

QR | FruEit

PIN si maZete timto zpasobem kdykoli opét zménit — novy PIN se nesmi opakovat. Program poté ukoncete
volbami File a Exit.

[ CIP Utilities  SafeNet, Inc.
Wiew | Options  Help

nbow Technologis

Pokud byste chtéli Tokenu pouZivat na jiném PC, je nutné si na tento PC opét nainstalovat ovladae a SW pro
Token.

VIII. Vygenerovani Certifikatu

Pro  vygenerovani  Certifikitu se opét prihlaste na  intetnetové  stranky  Certifikaéntho  centra
(https://ibce.ppfbanka.cz) a kliknéte na volbu PfihlaSeni do Certifikaéniho centra prvotnim heslem.

Na pfihlasovaci obrazovce do pole Uzivatelské jméno zadejte piistupové jméno do Certifikaéniho centra (obalka
pfistupové jméno do Certifikaéniho centra) a do pole Heslo zadejte pfistupové heslo do Certifikaéniho centra
(obdlka pfistupové heslo do Certifikaéniho centra). Obé tyto obdlky jste obdrzeli po podpisu Smlouvy o IB.
Zadani potvrdte tlacitkem Prihl4sit.

T Prihlaseni do Certifika¢niho centra prvotnim heslem

UFivatelske jméno: | 748363

(I |

¥V pfipadé, Ze mate na Vasem tokenu uloZen platny certifikdt, poufijte jej pro pfihladeni do Certifika&niho centra.

Automaticky se vybere volba Vytvoreni nového certifikdtu. Certifikaéni centrum zobrazi jméno a adresu Uzivatele,
jméno UZivatele je zdrovefi zobrazono v levém hornim rohu aplikace. V poli Jméno certifikitu je pfednastaven
ndzev, pod kterym bude Certifikdt ulozen na Token. Toto jméno si mlZete zménit — v ndzvu nesmi byt pouZita
diakritika ani specidlni znaky (napf. + * ? atd.). Do pole PIN zadejte PIN k Tokenu a kliknéte na tlac¢itko
Generovat.
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Vytvoreni nového certifikatu

Jméno a piijmeni: SERVAC STREDECHI

Adresa: 110000 PRAHA 1
W CELMICI 1031/4

UZivatelska prirucka

Typ uloZisté certifikati: Electronic key

Mazev certifikatu: (Servac 17 042012 ]

T )

P

Pokud ndzev Certifikdtu obsahuje nepovolené znaky, Certifika¢ni centrum zobrazi okno nebo zdlozku s informaci
o povolené znakové sadé. Toto okno zaviete tlacitkem Zavfit, ndzev Certifikitu opravte a znovu kliknéte na
tladitko Generovat.

¥) Chyba - Mozilla Firefox

[_uﬁ htkps: [ fvltibsweb, pmb.cz/PPEWebR A3 1 ControllerSerlet

Povolena znakova sada pro nazev certifikatu: a-z,
A-Z,0-7 a takeé ‘'mezera” a "-".

55 |~ | @& PPF banka (€ https: jfibec. ppfbarka.cz{PPF.. .I_'%\:g Chyba

Povolend znakova sada pro nazev certifikatu: a-z, A-Z, 0-9
a take "mezera” a ™",
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Uzivatelskd p¥irutka pro sluzbu Internetbanking PPF banky a.s., Cast II: Prace s Tokenem a Certifikitem

Certifikaéni centrum vygeneruje a zobrazi Certifikdt. !'! POZOR !!! Generovani trvd cca 1 minutu a po celou dobu
generovani Certifikdtu je ¢innost systému identifikovdna grafickym symbolem ve tvaru blikajicich barevnych &tvereckd.
Béhem generovani neodchazejte od PC ani v daném okné prohliZzece neprovadéjte Zadné jiné Cinnosti!!!

Pro uloZeni vygenerovaného Certifikitu na Token zadejte PIN do pole PIN a kliknéte na tla&itko Ulozit.

Vytvoreni nového certifikatu

Seriove Cislo:  2C5C (11356)
EMAIL=info@ppfbanka.cz,CH=PPFEWEERA ,OU=InternetBanking,0=PPF banka
a.5.,L=Prague,ST=Czech Republic,C=CJL

O=TESTOVACI KLIENT 5.R.0. (IBS),L=110 00 PRAHA 1,L=V CELNICI
1031/4,CH=uid: 48363,CH=SERVAC STREDECHI

Vydan:
Yydan pro;
Platnost od:  17.04.2012 16:32
Platnost do:  17.04.2013 16:32

Otisk: 4E:AT: 3T FF:B8: 200 36:AC:ES A4:FC:B2:28:46:66:A2

PIM:

Nidsledné se zobrazi informace o uspé$ném ulozeni Certifikdtu.

Certifikat byl dspésné ulozen

Certifikat €. 11356 byl Uspéiné ulofen.
Informace o certifikatu je moZné zobrazit v menu "Seznam platnych certifikatd’.

Pokud kliknete na volbu Seznam platnych certifikatd, jsou zobrazeny detaily Certifikdtu.

SERVAC STREDECHNI Odhlasit

Seznam platnych certifikatd

Sériove Eislo:  2C5C (11356)
EMAIL=info@ppfbanka.cz, CN=PPFEWEERA ,OU=InternetBanking,0=PPF banka
a.5.,L=Prague,5T=Czech Republic,C=CZ

0=TESTOVACI KLIENT 5.R.0. (IBS),L=110 00 PRAHA 1,L=V CELNICI
1031/4,CN=uid: 48363,CN=SERVAC STREDECNI

Vydan:

Vydan pro:
Platnost od:  17.04.2012 16:32:31
Platnost do:  17.04.2013 16:32:31

Otisk: 4E:AT7:37:7F:B8:20:36:AC:E6:A4:FC:B2:28:4B:66: A2

(Czocpiatn T~ oot
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Platny Certifikdt zde muzete prohliZet (napf. zjistit, do kdy je Certifikat platny, abyste si v¢as vygenerovali novy
Certifikat), zneplatnit (kliknutim na tla¢itko Zneplatnit) nebo obnovit (kliknutim na tlacitko Obnovit). Tlaéitkem
Odhlasit v pravém hornim rohu se z Certifikaéniho centra odhlésite.

Pokud v Certifikaénim centru delsi dobu nepracujete, budete automaticky odhldgeni. Pokud chcete
v Certifikaénim centru ddle pracovat, kliknéte na tlacitko Nové piihlageni. Nové ptihlaseni provedte dle bodu IX.
Pokud jiz v praci v Certifikanim centru pokracovat nechcete, kliknéte na tladitko Konec.

7 divodu nedinnosti Vias systém automatic ky odhlasil.

Pro pokracovan v praci s Certifikatnim centrem provedte prosim opétovne prihlasent.

Nové prinliseni | Konec |

Nyni se miZete piihldsit do IB a po zaregistrovdni Certifikdtu (viz ¢dst 1. UZivatelské pfirucky) jejzacit vyuzivat.

Pied vyprsenim platnosti Certifikdtu je nutné si jej obnovit dle kapitoly IX. Pokud si Certifikdt neobnovite véas
budete si muset vyzadat z Banky nové pfistupové ddaje do Certifika¢niho centra jako pfi prvnim generovani Certifikatu.

IX. Obnoveni Certifikatu

Pied uplynuti platnosti Certifikitu si musite vygenerovat Certifikit novy. V tomto piipadé se piihlaste do
Certifikacniho centra (https://ibcc.ppfbanka.cz) a zvolte Pfihlageni do Certifika¢niho centra pomoci certifikatu.
Nidsledné do pole Vlozte PIN zadejte PIN k Tokenu a kliknéte na tlacitko Nahrat certifikat. Poté vyberte
Certifikdt v poli Zvolte jméno certifikatu a kliknéte tlacitko Pfihlasit.

TR Prihladeni do Certifikaéniho centra pomoci certifikatu

mho centra

fikatniho centra
rtifikatu

Soubory ke staZeni

Ufivatelska prirucka

Automaticky se zobrazi volba Vytvofeni nového certifikdtu stejné jako pfi generovdni nového Certifikdtu (viz bod
VIIL.). Pro obnoveni stdvajictho Certifikitu miZete rovnou zadat ndzev nového Certifikdtu, PIN a zacit Certifikdt
generovat stejné jako v bodé VIII. — piavodni Certifikit se automaticky zneplatni a bude nahrazen nové
vygenerovanym Certifikdtem.
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Typ uloFisté certifikatd:

Jméno a pfijmeni:

Adresa:

Vytvoreni noveho certifikatu

SERVAC STREDECNI

110 00 PRAHA 1
W CELMICI 103174

Electronic key

Nazev certifikdtu:

PIM:

48363

Dile postupujte stejné jako pfi vygenerovani prvniho Certifikdtu (viz bod VIIL).

Druhou mozZnosti pro obnovu Certifikdtu je kliknout na volbu Seznam platnych certifikdtd. Po kliknuti na volbu
Seznam platnych certifikatd se zobrazi seznam platnych Certifikdtd s tlatitky Zneplatnit a Obnovit.

e Seznam platnych certifikatd

katu
B Seznam platnych
certifikatd

UZivatelska prirucka

Seriove Cislo:
Vydan:
Vydan pro:
Platnost od:

Platnost do:

Otisk:

2C5C (11356)

EMAIL=info@ppfbanka.cz,CH=PPFEWEERA ,OU=InternetBanking,0=PPF banka
a.5.,L=Prague,5T=Czech Republic,C=CZ

O=TESTOVACI KLIENT S.R.0. (IBS),L=110 00 PRAHA 1,L=Y CELMICI
1031/4,CN=uid: 48363,CH=SERVAC STREDECH]

17.04.2012 16:32:31
17.04.2013 16:32:31

AEAT 3T TF:B8:20:36: ACIES: A4:FC:B2:28: 46:6B:A2

(zneptatnt ] ovnowt_|

Tlacitko Zneplatnit nepouzivejte!

Pro obnoveni Certifikdtu kliknéte na tlacitko Obnovit — zobrazi se obrazovka pro generovani nového Certifikitu.
Do pole Nazev certifikdtu zadejte ndzev nového Certifikdtu, do pole PIN zadejte PIN k Tokenu a kliknéte na

tla¢itko Generovat.
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Obnova platnosti certifikatu

Jméno a pfijmeni: SERVAC STREDECHI

Adresa: 110 00 PRAHA 1
W CELMICI 1031/4

Mazev certifikatu: ( servac duben 2012 ]

(=)

Pokud jiZ vyuZivate podobné Sifrovact zanzem od jingého dodavatele nebo banky, doporuéujeme nejdrive odpojit tato zafizeni alespon po dobu
generovant a ukladant certifikatu. V pifipadé e tak neucinite, je moing, e se certifikat nepodari nainstalovat.

PIM tokenu bude poZadovan pfi kaZdém pfinlaZeni, autorizaci pfikazd a ostatnich aktivnich pokynil pro banku. Prosim zapamatuijte si tento PIN
nebo uschovejte peflivé na nepristupném misté mimo dosah tokenu. PIM je moZné meénit pomoct programoveho vybaveni (sw CIP utilities), ktere je
nainstalovano ve Vasem PC.

Poté se zobrazi detaily vygenerovaného Certifikdtu. Pro jeho uloZzeni do pole PIN zadejte PIN k Tokenu a
kliknéte na tlacitko Ulotzit.

Vytvoreni nového certifikatu

Sériove Cislo:  2C5D (11357)
EMAIL=info@ppfbanka.cz,CH=PPFEWEERA ,OU=InternetBanking,0=PPF banka
a.5.,L=Prague,ST=Czech Republic,C=CZ

O=TESTOVACI KLIEMT 5.R.0. (IBS),L=110 00 PRAHA 1,L=V CELNICI
1031/4,CH=uid: 48363,CHN=SERVAC STREDECHI

Wydan:
Vydan pro:
Platnost od: 17.04.2012 16:42

Platnost do:  17.04.2013 16:41

Otisk: 9109 CRBB2:94: 24 BC OO DCIE: 3T DSE:02:B1:17

Ndsledné se zobrazi informace o uspé$ném ulozeni Certifikdtu.

Certifikat byl uspésné ulozen

Certifikat €. 11357 byl Uspéiné uloZen.
Informace o certifikatu je moZné zobrazit v menu "Seznam platnych certifikatd”.

Ve volbé Seznam zneplatnénych certifikati si mtzZete prohlédnout detaily jiz neplatnych Certifikata.
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Uzivatelskd p¥irutka pro sluzbu Internetbanking PPF banky a.s., Cast II: Prace s Tokenem a Certifikitem

Seznam zneplatnénych certifikata

Seznam platnych

certifikatd o O

Seznam zneplatnénych
certifikatd
Sériové Cislo:  2C5C (11356)

UZivatelska piirutka

EMAIL=info@ppfbanka.cz,CN=PPFEWEBRA ,OU=InternetBanking, 0=PPF banka
a.s.,L=Prague,ST=Czech Republic,C+CZ

O=TESTOVACI KLIENT S.R.0. (IBS),L=110 00 PRAHA 1,L=V CELNICI
1031/4,CN=uid: 48363,CN=SERVAC STREDECNI

Vydan:
Vydén pro:
Platnost od:  17.04.2012 16:32:31

Platnost do:  17.04.2013 16:32:31

Otisk: 4E:A7:37:7F:B8:20:36:AC:E6:A4:FC:B2:28:4B:6B:A2

Jiz neplatné Certifikity doporucujeme z Tokenu smazat - zabrdnite tak pouziti neplatného Certifikitu pfi
pfihlasovdni do IB, resp. pfi Autorizaci.

X. Smazani neplatného Certifikatu

Pro smazini neplatného Certifikdtu vlozte Token do PC a spustte SW pro Token (Start, VSechny programy,
SafeNet, Borderless Security PK, SafeNet CIP Utilities). Po otevieni SW kliknéte na kifizek u #ddku - ,,Slotu*
v levé &asti obrazovky. Miuze se stit, ze je kazdy Certifikdt uloZen v jiném Slotu — pak je kfizek zobrazen pied
kazdym Slotem, ve kterém je Certifikdt uloZen, a pro smazdni neplatného Certifikditu je nutné zkontrolovat
viechny takto oznalené Sloty.

[@® CIP Utilities  SafeNet, Inc.
File Yiew Options Help

5K T

Reader: Rainbow PCSC (Rainbow Technologiles
[=) ot 11 - Rainbow Technologies ikeyvirtualReader 1 (Mot Logged In i KeyVi rtualReader 0)
= Slot 12 - Rainbow Technologies iKeyvirtualReader 2 (ot Logged In
& slat 13 - Rainbow Technologies ikKeyvirtualReader 3 (Not Logged In) Status: Not Logged In

Token COverview

Serial Number: 90417890
Label: PPFE =Token
wvendor: *gafeNet, Inc.
Manufacture Date: 10/14/200%2
Fres Memory: 33972
Login Skatus: User Mok Logged In MUM

Po kliknuti na kiiZzek se rozbali seznam vSech Certifikdtd uloZenych na Tokenu ve vybraném Slotu (na Tokenu
by mély byt uloZeny pouze dva Certifikity — jeden platny a jeden neplatny). Kliknéte na ¥iadek s Certifikitem -
na pravé strané obrazovky se zobrazi jeho detaily. Pfi mazadni neplatného Certifikdtu se vidy fidte jeho ndzvem
(pole CKA LABEL), nikoli tdaji o platnosti Certifikdtu (pole Start a End) — tyto udaje se odviji od data
vygenerovani Certifikitu a zejména udaj o konci platnosti nemusi byt aktudlni.
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Uzivatelskd pifrucka pro sluzbu Internetbanking PPF banky a.s.,

[@® CIP Utilities  SafeNet, Inc.

Cast II: Prace s Tokenem a Certifikitem

File View Options Help

i5|K 2

--i=) slof -

jes j i 4000) {Not Logged In)
Certificate (10bzb4eed9fdec31ac0dad4daza00at5dea0cdcd

Certificate = 240000
% Key {10bZb4eed49fdec31ac0dad4da?200a65de80cdcd - ogin)
Certificate (5d8082f5985943e9fcbeaGeelac 7FddfSesde3al) _
%y, Key (5da082f6985943e0F chenSeenac7FddfSeSdein ) CEA_CLASE = 1
=) slot 11 - Rainbow Technologies ikeyvirtualReadsr 1 (Mot Logged In} CEA_TOKEN = 1
=) slak 12 - Rainbow Technologies ikeyvirtualReadsr 2 (Mot Logged In) |SEA _BRIVATE = 0
=) slot 13 - Rainbow Technologies iKeyvirtualReader 3 (Mot Logged In) 'TKR LABEL = Zofka-Patecni-110627 ]
CEA ID = (13 bytes)

CEA DATAKEY KEY TYDE
CEA_CEP_CONTAINER_NAME

gooooool

Subject Name:
CHN=ZOFTE PATECHT
CN=uid: 4A48A
O=TESTOVACT ELIENT S.R.O.
L=V CELNICI 1031/4
L=110 00 PRAHA 1

(IBS)

Izsusr Name:
CH=CA PPF
OU=IT, Hotline 2214116466
O=PPF banka a.s=.
C=CZ

Version: V3

gerial Number: 25 15
I

tart: 40 GMT
End 240 GMT

2048 kbits

Key Length:

Vyberte neplatny Certifikdt a kliknéte na
Delete From Token.

£ CIP Litilities

|>

DDDED[DDDD] 31 33 30 39 32 35 32 37 37 36 34 35 33

10kZkdeed9fdecilacldadddaz200ab5dedlcdad

né pravym tladitkem mysi. Ze zobrazené nabidky kliknéte na volbu

SafeMet, Inc
Help

File Wiew Cptions

Delete From Taken ...

Lelelfe From Zystem ...

ﬁ Cettificate I{Sd8082F6985943&9FcheESceDac?FddFSeSchE1
% key (5d3082fA98594 3e9fchefSce0ac FFddfSeSde361)
[=) slot 11 - Rainbow Technologies iKesyvirkualFeader 1 (Mot Logged

Export ToFile ...

Slot 12 - Rainbow Technologies iKeyYirtualReader 2 (Mot Loggeq  Edit Object ...
=) slot 13 - Rainbow Technologies iKeyVirtualReader 3 (Mot Logged  Update Token ...
Display 3
1

Zobrazi se dotaz, zda si skuteéné prejete smazat Certifikdit z Tokenu - kliknéte na tlacitko

Confirm Delete

N

Are you sure you want to delete this object?

Mo

Verze 01072012

CER CLATI
CER TOEEI]
CEA PRIV,
CEA LAEBE:

CEA_ID
nonnmornn

Yes.
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Uzivatelskd p¥irutka pro sluzbu Internetbanking PPF banky a.s., Cast II: Prace s Tokenem a Certifikitem

1! POZOR !!! Smazani Certifikdtu trva nékolik sekund!!! Po dobu jeho mazdni neprovddéjte 7adné dalsi akce na
PC. Po smazdni neplatného Certifikdtu se elektronicky kli¢ ke smazanému Certifikdtu zafadi za elektronicky kli¢

k platnému Certifikatu.

& CIP Utilities

SafeNet, Inc.

File Wiew Options Help

SR T

=-1= Slot 10 - Rainb hnol

@ Certificate (4e04c0d=21dc3307 111007 2Fd7e650a6b35dasa2)
9 0

Tecl iKeyW¥irt

Slat 12 - Rainbaw Technologies iKeyvirtualReader 2 (Mot Logaed In)
1= slot 13 - Rainbow Technologies KeyWirtualReadsr 3 (Mot Logged In)

Program poté ukoncete volbami File a Exit.

azr

Verze 01072012

der 0 {iKey 4000) {Not Logged In}

AT A ERTeTRs Tm

CIP Utilities

View [ Options

Public Key = 220000
CEA_CLASS = 2
CEA_TOKEN = 1
| CEA PRIVATE = 0
MCEA_LAEEL = zZofka-Patecni-110627 )
CEA_KEY TUDE = RGA Rey
CEA_TID = (13 bytes)
goooofooon) 31 33 30 39 32 35 32 37 37 36 34 35 33
CEA_DERIVE = 0
CEA_VERIFY = 1

——

SafeMet, Inc.
Help

SR =il 5lot 10 - Rainbow Technologise
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