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Ndsledujici dokument popisuje zdsady pro bezpetny provoz Internetbankingu (ddle jen ,,IB“) PPF banky a.s. (ddle
jen ,,Banka“). Doporucujeme fidit se vSemi témito zdsadami na vSech pod&itadich, na kterych bude IB provozovan.
Banka nenese Zddnou odpovédnost za ztrdatu dat, unik Osobnich udaji ani za jiné skuteCnosti nastalé v dtsledku
nerespektovani zde uvedenych doporuceni.

Vice informaci o aplikaci IB, Bezpecnostnich zdsaddch, Bezpelnostnich prvcich nebo aktudlnich bezpecnostnich
hrozbdch muzZete nalézt na strdnkich Banky, v IB nebo je ziskat v Obchodnich mistech Banky, na telefonnim
Cisle +420 224 175 901 nebo na e-mailové adrese customer.service@ppfbanka.cz.

Jsou-li v textu téchto Bezpelnostnich zdsad pouZity pojmy nebo slovni spojeni zalinajici velkym pismenem, maji
vyznam stanoveny v Clanku Vyklad pojm@ Vseobecnych obchodnich podminek PPF banky a.s. (ddle jen ,VOP“) a/
nebo Obchodnich podminek PPF banky a.s. pro vyuZivini slufeb Internetbankingu (ddle jen ,,KOP*), pfipadné
vyznam specifikovany v jednotlivych ustanovenich VOP a/nebo KOP. Aktudlni znéni KOP a VOP je k dispozici
na Internetovych strankdch www.ppfbanka.cz.

Uzivatelskd podpora pro IB je poskytovdna Zikaznickym servisem, ktery mtzZete kontaktovat v Pracovnich dnech
od 800 do 18:00 na  telefonnim  &isle  +420 224 175 901 nebo na  e-mailové  adrese
customer.service@ppfbanka.cz.
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Bezpecnostni zdsady pro Internetbanking PPF banky a.s.

1. BEZPECNOSTNIi PRVKY A POJMY

IB je nedilné spjato se dvéma internetovymi portély:
e  https://ibs.ppfbanka.cz — portdl 1B, a
e  https://ibcc.ppfbanka.cz — portadl Certifikaéniho centra.

Bezpecnostni prvky slouZici pro pfistup do IB a pro Autorizaci Platebnich ptikaz a Zddosti pro Banku se

nazyvaji tzv. autentifikdtorem. Autentifikdtorem je Uzivatelské jméno do IB a dile:

a) Certifikdit a PIN k Certifikaénimu Tokenu, na kterém je Certifikdit uloZen (specidlni zafizeni, které se
pfipojuje k pocitaci pres USB port), nebo

b) Pfistupové heslo do IB a OTP kéd generovany OTP Tokenem, nebo

c) Pfistupové heslo do IB a SMS kéd zasilany na mobilni telefon Uzivatele.

2. OBECNE BEZPECNOSTNIi ZASADY

Doporulujeme vyuZit moZnosti nastaveni Limitd pro Platebni pifikazy, a to pro vSechny Uzivatele IB (vice o
Uzivatelich, nastaveni LimitG a pfistupovych Oprdvnéni naleznete v KOP).

Uzivatelskd jména do IB, Pfistupovd hesla do IB, PIN, ale i Osobni tdaje a Token slouZici k pfistupu k IB nebo
ke kterékoliv souvisejici ¢dsti IB (napf. pfistupovd jména a hesla pro pfistup do Certifikaéniho centra)
uchovdvejte na bezpetném misté.

Cilem zneuziti se mze stat i Smlouva o Internetbankingu a jeji piilohy (ddle jen ,Smlouva o IB“). Tyto
dokumenty povazujte za divérné, chraiite je pred ztrdtou a uchovévejte je rovnéZz na bezpecném misté.

V piipadé podezieni na prozrazeni uZivatelskych jmen, hesel nebo dalsich citlivych tdajid neprodlené kontaktujte
Zékaznicky servis Banky a pozddejte o zablokovédni IB nebo pfistupt do IB.

3. BEZPECNOSTNI ZASADY PRO POUZIVANIi INTERNETBANKINGU

Zabezpeceni systému IB je tak silné, jak silny je jeho nejslabsi ¢ldnek. Systém IB se sklddd ze servert Banky, sité
internet, sit€ GSM, Uzivatelova pocitace, pifipadné i UZivatelova mobilniho telefonu, a lidského faktoru.

Servery Banky jsou zabezpeleny serverovymi certifikdty, soustavou firewalld, ochrannych zo6n, monitorovacich
zafizeni a dalSich mechanismt, které v celém systému IB tvofi velmi silny ¢&ldnek.

Komunikace pfes internet je provedena $ifrovanym spojenim mezi serverem Banky a Uzivatelovym pocitacem.

Sit GSM je vyuZivdna pouze pro prenos dil¢ich informaci, které samy o sobé nemohou byt zneuZity k prolomeni
bezpecnosti IB.

Dalsi dva ¢ldnky — Uzivateliv pocitaé a pfipadné Uzivateliv mobilni telefon - jsou potencidlné nejzranitelnéjsi
mista celého systému, protoZze za jejich zabezpeleni nemtiZe a neodpovidd Banka, ale pouze sdm Klient, resp.
Uzivatel. Ochranu mobilniho telefonu lze zabezpecit relativné snadno, mobilni telefon je doporufeno mit neustéle
pfi sobé a tddaje v jeho paméti chrdnit PIN kédem ¢&i dal§imi ochrannymi prostfedky, které jsou k dispozici v
konkrétnim pfistroji.

Jiz obtizngjsi miZze byt pro laického UZivatele zajisténi bezpecnosti poditate, aby na né& nikdo nemohl
nainstalovat programy umoziujici ddlkovou spravu vletné odecitdni kldvesnice (ziskdni hesla nebo PIN),
kopirovani soubort (Certifikdtu), piipadné podvrZeni zobrazované informace. Je proto nezbytné vénovat
zabezpeceni Uzivatelova pocitate ndleZzitou pozornost a piipadné bezpecnostni nastaveni také konzultovat s
odbornikem. Doporu¢ujeme pouZivat antivirové/antispyware FeSeni.

Relativné samostatnou kapitolou tvofici potencidlné nejslabsi ¢lanek zabezpeleni je tzv. lidsky faktor. Jedni se o
fakt, Zze Uzivatel mize vyzradit d@lezité soucdsti zabezpeceni potencidlnimu uto¢nikovi, ktery by je pak mohl
zneuzit. Zabezpeleni IB (a dalSich jejich soucdsti) by mélo byt natolik dékladné, aby ani v pfipadé vyzrazeni
nékterych citlivych informaci neoprdvnéné osobé nemohlo dojit k jeho zneuZiti. Systém bezpec¢nostnich prvka
vidy tvoii jeden & nékolik udaja, které by mél zndt pouze Uzivatel, a dal$iho zafizeni, které slouzi k ovéfovani
jeho identity (Certifikatni Token s PINem, OTP Token s OTP kédem, mobilni telefon s SMS kédem). Kazdy
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Uzivatel by si mél byt védom citlivosti vSech udajt, které slouzi k ovéfovdni jeho identity v souvislosti s
pouzivanim IB, a za Zddnych okolnosti tyto tdaje nesdélovat. Banka za Zddnych okolnosti nebude po Uzivateli
vyZadovat sdéleni téchto ddaji mimo jejich zaddvani do IB.

4. PHISHING

VyuZivejte pouze dvéryhodnych sluzeb a vidy se ujistéte, ze opravdu komunikujete se spravnym poskytovatelem
sluzeb. P¥i piistupu na BU a zaddvani Platebnich piikazi a Zddosti pro Banku zkontrolujte, zda je spojeni fadné
zabezpeceno a komunikujete s Bankou (zkontrolujte si platnost a ddaje v certifikdtu SSL zabezpeleni, certifikdty
Banky jsou vyddny spoletnosti ,thawte, Inc.“). Jestlize si nejste jisti, zda opravdu komunikujete s Bankou,
obratte se na Zdkaznicky servis Banky.

Piistupovd hesla do IB a PINy volte tak, aby nebyly snadno uhddnutelné nebo odvoditelné z informaci o Vasi
osobé. Banka nikdy nevyZaduje zaddni nebo potvrzeni téchto udaji prostfednictvim elektronické posty; pokud po
vds budou jménem Banky takové informace pozadoviny, informujte prosim Zikaznicky servis Banky.

Davejte pozor, zda potvrzujete Vami zadany Platebni pfikaz nebo Zddost pro Banku. Pfed jejich potvrzenim vidy
nejdfive zkontrolujte sprdvnost tdaji (napf. proti faktufe, slozence apod.).

Pravidelné kontrolujte pohyby na svych uctech a platby platebni kartou. V piipadé zjisténi jakychkoli
nesrovnalosti se neprodlené obrafte na Banku.

Neotvirejte podezfelé elektronické zpravy (zpravy od nezndmych odesilatell, zprdvy s nesmyslnym predmétem
apod.), zejména neotevirejte pfilohy takovych zprdav. Banka nikdy neposild nevyzddané zprdvy obsahujici odkazy
na svoje webové strdnky. Obdrzite-li elektronickou postou zprdvu obsahujici takovy odkaz, nereagujte na ni a
informujte prosim Zdikaznicky servis Banky. Pokud mdte podezieni, ze bylo Vase heslo nebo PIN prozrazeno,
kontaktujte Zdkaznicky servis Banky a pozddejte o zablokovdni IB.

Budte v§imavi — nevdhejte kontaktovat Banku v pfipadé jakychkoliv pochybnosti a podivného chovini pocitace
pii pfistupu do IB nebo k jinym sluzbam. Podezielé chovani muZe byt napf. nepfichdzejici SMS kddy, jiné tdaje
o platbé¢ v SMS koédu, "divné" jméno serveru, jiny vizudlni dojem, nové kroky bé&hem pfihldSeni (zvldst€ pokud
by pozadovaly SMS kéd nebo PIN), apod. Pokud si nevite rady, kontaktujte Zdkaznicky servis Banky.

5. DOPORUCENE POSTUPY A NASTAVENI

Doporucujeme pravidelné ménit Pristupové heslo do IB a PIN. Pfi jejich tvorbé nepouZivejte snadno
odhadnutelné informace, jako jsou jména, data narozeni, telefonni &isla apod.

Své Pristupové heslo do IB a PIN nikomu nesdélujte a zabraiite odpozorovani pfi jejich zaddvani.

Certifikdt slouzici k ovéfovani UzZivatelovi identity je umistén na Certifikatnim Tokenu, jehoZ specifikace
znemoziuje bez pouziti sprdvného PINu jeho zneuZiti. Pro sprdvnou funkcénost tohoto zafizeni je nutné, aby na
pocitadi byly nainstalované aplikace umoziujici ¢teni dat z jeho paméti. Toto de facto také brani tomu, aby byl
Certifikaéni Token jednoduchym zplsobem pouZivin na cizich nebo vefejnych pocitatich. Nezapomerite si
pravidelné alespoii jednou rocné obnovovat Certifikdt. Certifikdt je vidy vyddvdn s platnosti jednoho roku. V
piipadé, Ze UZivatel neprovede vcas jeho obnovu, je mu znemoZnén jakykoliv pfistup do IB. UZivatel nebo Klient
se v takovém pfipadé musi dostavit do Obchodniho mista banky a vyZzddat pro UZivatele nové pfistupové jméno
a heslo do Certifikaéniho centra pro vygenerovdni nového Certifikétu.

V pfipadé ztrdty Tokenu nebo ztrity mobilniho telefonu, na ktery je zasilin SMS kod, ihned kontaktujte Banku
a nechte Uzivateli zablokovat pfistup do IB.

Nainstalujte si antivirovy software a pravidelné (nejméné jednou tydné) provadéjte jeho aktualizaci. Nainstalujte
si antispyware software a pravidelné (nejméné jednou tydné) provddéjte jeho aktualizaci. DoporuCujeme chranit
pocitaé programy typu "Personal firewall®.

Pii pouziti antivirového programu vénujte pozornost pfipadnym zménim v systémovych souborech, projevi se zde

o M CC

utoky typu “trojsky kan“ (vir importovany napf. souborem pfipojenym k e-mailu).
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Pro béZnou préici, zejména pfi praci s internetem, nepouZivejte uZzivatelsky profil s administratorskymi privy.

Neumoziiujte jiné osob&, aby se pfipojovala k siti prostfednictvim Vaseho uzivatelského profilu; pfed odchodem
od poditate vidy uzamknéte obrazovku nebo ukonlete vSechna spojeni s IB. Token bezpecné ulozte. Mobilni
telefon pro zasilani SMS kédd méjte vidy pfi sobé.

Nedoporucujeme instalovat software ziskany z nedtvéryhodnych zdroji (vefejné knihovny SW, pfilohy v
elektronické posty apod.). Zejména nelegdlné ziskany SW mizZe obsahovat tzv. "trojské koné" a Vase hesla
odesilat autorovi téchto (nelegdlné upravenych) program@. Vénujte zvySenou pozornost pifjmu elektronické posty
s pfilohami — viry $i¥ené timto zplisobem Casto obsahuji tzv. "zlodéje hesel".

Instalujte  ddlezité aktualizace (pro operalni systém a dalsi software od spole¢nosti  Microsoft:
http://windowsupdate.microsoft.com).

Pamatujte, Ze umoznite-li komukoliv pfistup ke svym osobnim udajim nebo Bezpetnostnim prvkim, davite
takové osobé moznost tato data zneuZit nebo sdélit je dalsi osobé.

Jako jistd prevence zneuZiti pak mtZe slouZzit i nastavenf:

e rlznych LimitGd pro zaddvani Platebnich pifikazt (transakenich, ¢asovych nebo jejich kombinaci),

e zasildni ozndmeni o vybranych udélostech — zejména ozndmeni o piihlaseni UZivatele do IB, piipadné i o
provedenych transakcich na BU.
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