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Generovani a obnova Transportniho certifikatu

1. Uvod

Jsou-li vtextu této Prirucky pouzity pojmy nebo slovni spojeni zacinajici velkym pismenem, maji
vyznam stanoveny v ¢lanku Vyklad pojmu VSeobecnych obchodnich podminek PPF banky a. s. (dale
jen ,VOP*) a Obchodnich podminek PPF banky a. s. pro Homebanking (dale jen ,KOP*), ve smluvni
dokumentaci k HB, pfipadné& vyznam specifikovany v jednotlivych ustanovenich VOP a KOP. Aktualni
znéni KOP a VOP je k dispozici na internetovych strankach www.ppfbanka.cz.

2. Vygenerovani Transportniho kli€e a zadost o
vygenerovani Transportniho certifikatu

Transportni kli¢ slouzi pro Sifrovani pfenosu dat z Banky ke Klientovi.

Generovani_Transportniho kliée a Zzadost o vygenerovani Transportniho certifikatu muze
provadét pouze Systémovy administrator (SYSOPR), nebo uzivatel, ktery ma administratorska

prava.

Pro generovani Transportniho certifikatu jste od Banky obdrzeli obalku s Heslem pro
ovéreni Transportniho certifikatu (obalka se jménem/nazvem Klienta — uvnitf obalky oznadeno jako
Heslo pro ovéfeni klientského transportniho (Sifrovaciho) certifikatu). Tuto obalku peclivé
uschovejte, Heslo pro ovéreni Transportniho certifikatu budete potirebovat pri jeho dalSim

generovani po uplynuti doby platnosti (viz bod 4.).

I POZOR !

Transportni certifikat je platny 1 rok. Pied uplynutim doby platnosti Transportniho certifikatu je
mozné jej obnovit dle bodu 5., po jejim uplynuti je tfreba zazadat o novy Transportni certifikat.
Na vyprseni Transportniho certifikatu budete pri startu HB automaticky upozornéni 14 dni
predem (pokud neni v HB nastaveno jinak).

Pokud skonci platnost Transportniho certifikatu a neni vygenerovany novy, nebude mozné prijimat
z Banky Sifrované dokumenty — vypisy, denni obraty na U&tech atd.

Pro vygenerovani Transportniho klice vyberte v dvodni li§té volbu Systém a dale zvolte Sprava
banky.

[} Gemini Client Station
Banka Zobrazit Bankowniprodukty Dokument Zaznam

Okno  Mapovéda

BBk Bo | B & 88 5 id Uzvatelske voby...
Mastrojove listy...

J.ﬁ' Tl]ﬁ | ES .l:'l" UloZit nastaveni prostredi
Smazat nastaveni prostredi
Sprava nastaveni prostiedi...
Mastaveni aplikace...
Mastaveni banky...

Sprava profild prawv...

iéua uivateld.. .
dvd ZpENasd. ..
Zobrazi se okno s pfehledem instalovanych bank. V Casti Instalované banky kliknéte na fadek

s nazvem ,PPF bankaas.” a poté v Casti Transportni (Sifrovaci) certifikat klienta kliknéte na
tlaCitko Zadost o vystaveni.
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Sprava instalovanych bank &

~ Instalované banky:

PPF ban

Instalovat ... | Odinstalovat | ~ Transportni (3ifrovaci) certifikat klienta
Zobrazit | il ) = | ) o |
— Certifilkcaty banky
Podpisovy certifileét | I ZAdost o wvystaveni I
Transportni (Eifrovaci) certifilcat | Fadost oregietact |
[ el prdprsey i GEritilat | Fatlost oioEnoven| |
Wit tramepartai [ Eioyac] certifitat | Zadmet o revakact |

Posledni &islo odchoziho dokumentu I a0 Emerha I oK I

Zobrazi se systémovy dotaz Prejete si vytvofit zadost o generovani (vystaveni) nového
certifikatu? — potvrdte tlacitkem Ano.

GeminifHB Client Station

I;”_‘\ Prejete si wytvofit Zadost o generovani (vystaveni) nového certifikatu?
‘\.

— A7 do pfijeti dokumentu s novym certifikdtem budete pouzivat Vas aktualni certifikat.

e | somo |

Dale se zobrazi systémovy dotaz na import existujici sady kli€l — import zamitnéte tladitkem Ne.

Gemini/HB Client Station x|

Pro novy certifikat musi byt pfipravena nova sada Kich (privatni a vefejny kid). Pro novy certifikat je doporucene vidy generovat novou sadu kidd, nicméné ve zviastnich pfipadech miZete importovat
u existujic’ sadu.

Prejete si importovat existuji sadu Kigd (kdy stisknete Ne, systém vygeneruje novou sadu)?

Poznémka: Nepiepisujte Va3 aktudini sadu kigh (pokud je uloZena v souboru), aZ do piijeti nového certifikdtu ji budete pouzivat.

V nasledujicim okné zadejte Heslo k Transportnimu kli€i do poli Zadejte heslo a Potvrd'te heslo a
zadani potvrdte tlacitkem OK. Heslo k Transportnimu kli¢i je alfanumericky kéd, ktery si stanovite
sami a je zadavano pouze pfi Zadosti o vygenerovani Transportniho certifikatu — pfi b&Zném provozu
HB jej jiz nebudete zadavat.
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il Zadejte nové heslo E3

: Zadejte heslo:
=1

Potwrdte hesla:

Ok

Pozn.: Toto heslo bude pouiito pro zasifrovani
transportniho privatniho klige. Systém uloZi
rasfrované heslo do databaze, takie ho nebude tieba
zadavat.

Zobrazi se systémova hlaska Transportni kli€e klienta byly uspésné vytvoreny, kterou zaviete

tlacitkem OK.

Gemini/HB Client Station

./ a i \.

| | Transportni kige Kienta byly GspEEné vytvoFeny.

Zobrazi se tabulka s Zadosti o Transportni certifikat. Tabulku vypliite nasledovné — \vIYPLNTE POUZE
UDAJE V POLI ,,Heslo od CA pro vystaveni certifikatu“, OSTATNI UDAJE NEMENTE:

Pole

Vyplhovany udaj

Heslo od CA pro
vystaveni certifikatu

Zadejte Heslo pro ovéreni Transportniho certifikatu, které jste
obdrzeli v samostatné obalce od Banky (obalka se jménem/nazvem
Klienta — uvnitf obalky oznaceno jako Heslo pro ovéreni klientského
transportniho (Sifrovaciho) certifikatu).

Kli¢ pro zneplatnéni

Nevyplfuje se.

Jméno (CN)

Automaticky je doplnéno jmeno z certifikacni autority —_TENTO UDAJ
NEMENTE!!!

E-mail (E)

Nepovinné pole.

Oddéleni (OU)

Nepovinné pole.

Organizace (O)

Nepovinné pole. Automaticky je doplnéno jméno Kontaktni osoby
uvedené v dokumentaci k HB — Ize zménit.

Lokalita, mésto (L)

Nepovinné pole.

Stat, region (S)

Nepovinné pole.

Zemeé (C)

Nepovinné pole.

Extended Key Usage
(EKU)

Nevyplfuje se.

Po vypInéni udaju kliknéte na tladitko OK.

PPF banka a.s., Evropska 2690/17, P.O. Box 177, 160 41 Praha 6
T: (+420) 224 175 888, F: (+420) 224 175 980, E: info@ppfbanka.cz
www.ppfbanka.cz

5/13
Verze: 20151210


mailto:info@ppfbanka.cz
http://www.ppfbanka.cz/

Ban ka Uzivatelska pfiru¢ka pro Homebanking PPF banky a. s.
|

Generovani a obnova Transportniho certifikatu

Detaily Zadosti o certifikat |

Kli& pro zneplatnéni:

—Osobni Odaje
Jméno (CH):

2|GEMINCS 5] TENTO UDAJ NEMENTE!N! :l

E-mail (E):

Oddéleni [DU):

Oroanizace (O):
{CPOJ 400
Lokalita, mésto (L):

Stat, region (S):

Zeme (C):
! [

Bdended Key Usage (EKU) joddélené stredniky):

|
Frogt ¥ Povinné pole

Systémovou zpravu o uspéSném vytvoreni zadosti uzaviete tlacitkem Ok.

Gemini/HB Client Station

"
IQI Zadost o vygenerovani certifikatu byla dsp&éné vytvorena.

=1

Okno se spravou Banky uzavrete kfizkem v pravém hornim rohu okna.
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Sprava instalovanych bank

~ Instalované banky:

FMEA C7 PPF banka a.s.

1] | 1

Instalovat ... | Odinstalavat | ~ Transportni (ifrovaci) cetifikat kienta
Zobrazit I ) = | |
— Certifilaty bankoy
Podpisovy certifilat | Fadost o wvystaveni

Transportni Gfrovaci) certifikat Zadosh o regisia]

M lawin podpieeyd certibtat Zannsh o oEnEven|

[ el ratemarta i e ac il certiikat Fadmst oireyakac

Posledni &islo odchoziho dokumentu I ] ZIer e oK |

Pro odeslani zadosti o Transportni certifikat a pro pfijeti vygenerovaného Transportniho certifikatu
provedte spojeni s Bankou dle bodu 3.

3. Spojeni s Bankou

Pfed navazanim spojeni Bankou se ujistéte, zda na pocitai uréeném pro komunikaci s Bankou je
spustén program NCM. Pokud je NCM na stejném pocitaci, neni tfeba nic zjiStovat. Pokud je NCM na
serveru, nastavte sluzbu na automaticky start — pokud ji nikdo ruéné nevypne, tak bézi stale.

PFi spojeni postupujte nasledovné:

1. Spojeni s Bankou vyvolejte v menu Banka pfes nabidku Spojeni, kliknutim na ikonku Spojeni
pod volbou Banka, pfipadné pomoci klavesové zkratky Ctrl+B.

[] Gemini Client St

Banka Zobrazit Ba

I I e | B
Mové prinlageni. ..
Konec J Pfipajit k bance |

2.V prvnim dialogovém okné volite spojeni na Banku (NCM). V casti Spojeni na NCM zasSkrtnéte
volbu Tento pocitaé, v Casti Dostupné kanaly se zobrazi seznam nadefinovanych kanall, ve
kterém vyberete zadany kanal (typ spojeni). Po navoleni zadanych parametrd se tlacitkem DalSi
presunete do nasledujiciho okna.

[} Gemini Client Station
- Zobrazit Bankowvni prod
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Vijbér kandhu =]

~ Spojeni na NCM
¥ Tento puﬁitaﬁl

" Jiny pocitad

Dostupne kanahy

PPF banka backup
PPF banka HTTP

[~ Pouze pfijem dokumentd

<z [ o> ] somo_|

3. VdalS§im okné navolite parametry pro €as, kdy ma byt spojeni uskute¢néno. Zadejte volby
Jednorazové spojeni a Spojit okamzité a kliknéte na tlaCitko Dokongit.

Cosovinisporeni G|

¥ Jednordzové spojeni
' Spaijit okamzits

" Spoji: 16. 42014 ~| |16:07:19

" Automaticks spojovani

¥ | Spaift perodickulkasdich B0=1 | it
™| Srmititned) peludlesistuie dekument k adesl&ni

= Fouzeod | 800 = do [16:30 =]

" Pouze v téchto dnech

¥ Fa I 0r Wist Fich WEs W 5a W e

< Fpét |i Dolcondit i Stomo

Poté bude spustén program GCC, ktery zajiStuje komunikaci s Bankou. V zobrazeném okné jsou vzdy
uvedeny veskeré informace o probihajicim spojeni. V pfipadé napojeni na vice bank je v horni Casti
tfeba zvolit banku, se kterou se chcete spojit. V jednotlivych ¢astech okna jsou zobrazovany informace
o dokumentech &ekajicich na zaslani, o pfijatych a odeslanych dokumentech a ve spodni &asti okna
detaily o prlibéhu spojeni.

Po UspéSném ukoncéeni prenosu vSech potfebnych dokumentl se v ¢asti Pribéh spojeni -

podrobnosti zobrazi informace Zpracovani vSech dokumentt bylo ispés$né dokonéeno.
I POZOR N

S Bankou se musite spojit minimalné dvakrat — jednou pro odeslani zadosti o Transportni
certifikat, podruhé pro prijeti vygenerovaného Transportniho certifikatu.

PPF banka a.s., Evropska 2690/17, P.O. Box 177, 160 41 Praha 6 8/13
T: (+420) 224 175 888, F: (+420) 224 175 980, E: info@ppfbanka.cz Verze: 20151210

www.ppfbanka.cz


mailto:info@ppfbanka.cz
http://www.ppfbanka.cz/

Ban ka Uzivatelska pfiru¢ka pro Homebanking PPF banky a. s.
]

Generovani a obnova Transportniho certifikatu

V ramci prvniho spojeni dojde k pfenosu Zadosti o Transportni certifikat pro Transportni klice klientské
stanice smérem do Banky. Opaénym smérem potom pfi druhém spojeni dojde k doru€eni
Transportniho certifikatu, ktery je ulozen do klientské databaze a HB deSifruje pfichozi dokumenty
automaticky.

Okno zavrete tladitkem Zavrit.

E% Gemini/HB Client Communicator

~ Rizeni spojeni
Spojeni do: PPF banka a.s. Wybrat... | SPOJIT! |
Pouzit kanal: IHanE'II ‘PPF banka' na tomto pod itadi Erenust |
Dolkumenty k odeslani: ~ Spojeni do banlky
Dok. & | Typ | Popis Banka: Divize (kéd):  Server
|PMBA [VRZHBS  |GHS:56.0.1
Zacatek Trvani:
q | | _'I I'I-l:3-l:4'| I
Prijaté dakumenty: Dokumenty odeslané do banky:
Dok.&. | Typ | status Dok.&. | Typ | Popis
a1 CERTIFREG Client transport cerfficate ¢
a| | M= | H

— Pribéh spojeni - podrobnosti
| Cinrost /stav |«
Dok. &. 81: Dokument byl Uspésné odeslan.
Hledam dolkumenty pripravené k prevzeti... j

Spojeni bylo dspéiné ukondeno.
-

L LN

—
Zpracovani viech dokumentd bylo Uspésné dokondeno. I

Pokud pfenos dokumentt nebyl uspésny, pokuste se spojeni opakovat nebo kontaktujte Zakaznickou
podporu.

Pfijeti vygenerovaného Transportniho certifikatu zkontrolujte v menu Zobrazit, volba Odchozi
dokumenty.

[2] Gemini Client Station
Banka - Bankovni produkty Dokument Zaznam  Systém

Ctrl+

V fadku CERTIFREQ ve sloupci Status zkontrolujte, zda je stav zadosti Transportniho certifikatu
ACCEPTED. Od tohoto momentu mlzete novy Transportni certifikat pouzivat.

Jméno Gty | Status

ACCEFTED

Pokud je status FAILED, opakujte cely postup znovu a vénujte zvySenou pozornost pfi vyplfiovani
hesel.
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4. Opétovné vygenerovani Transportniho klice a
Transportniho certifikatu

Vygenerovani nového Transportniho klice a zadost o vygenerovani nového Transportniho certifikatu
provedte dle bodu 2. a 3. Pro jeho vygenerovani pouzijte Heslo pro ovéfeni Transportniho certifikatu,
které jste obdrzeli v samostatné obalce od Banky pfi jeho prvnim generovani. Pokud obalku s Heslem
pro ovéfeni Transportniho certifikatu nemate k dispozici, musite nejdfive pozadat Banku o zaslani
nového Hesla pro ovéreni Transportniho certifikatu.

Pokud jste nestihli vygenerovat novy Transportni kli¢ a zaslat zadost o vygenerovani nového
Transportniho certifikatu pred uplynutim doby jejich platnosti, nebudete moci pfijimat davérné
dokumenty z Banky (viz vySe bod 2.).

Teprve po vygenerovani nového Transportniho kli¢e a obdrzeni nového Transportniho certifikatu bude
mozné znovu pfijimat divérné dokumenty z Banky.

5. Obnoveni Transportniho kli€e a Transportniho
certifikatu

Transportni kli¢ a Transportni certifikat Ize pfed uplynutim doby platnosti obnovit. Pro obnovu
Transportniho kli¢e vyberte v tvodni listé volbu Systém a dale zvolte Sprava banky.

| Okno  Mapovéda

[5] Gemini Client Station
Banka Zobrazit Bankowniprodukty Dokument Zaznam

B B> o B [ @ e & 88 i i i | Uovasievoby..
Mastrojove listy...

J.ﬁ' ﬁ | ES nl:T Uloit nastaveni prostied’
Smazat nastaveni prostiedi
Sprava nastaveni prostiedi...
Mastaveni aplikace...
Mastaveni banky...

Sprava profild praw...

ava ufivateld, ..
iaua ;mems; »

Zobrazi se okno s pfehledem instalovanych bank. V ¢asti Instalované banky kliknéte na fadek
s nazvem ,PPF banka a.s.” — v Casti Transportni (Sifrovaci) certifikat klienta se zaktivni tlacitka
Zobrazit, Zadost o vystaveni a Zadost o obnoveni.
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Sprava instalovanych bank

— Instalované bankoy:

Instalovat ... | Odinstalowat | - Transportni §ifrovaci) certfikat klienta

I Zobrazit || V= 1| |
— Certifikcaty bankoy
I Zadost o vystaveni l

I

Transportni (Efrovaci) certifilcat | Zatosy oregisias |
|
|

Podpisovi certifikcat

i podpieayi certifitat

I ZF4dost o chnoveni I

Zarast o revakac |

[ el ratemarke i [ Bio A ettt

Posledni islo odchoziho dokumentu I 224 Zmer ra | OK I

Kliknutim na tlac¢itko Zobrazit muizete v poli Platnost do zkontrolovat platnost Transportniho
certifikatu. Okno zavfete tlaCitkem Zavrit.

Certifikat |

—Wastnosti certifilkdtu

Kontrola certifilatu | Kiortrola podpisu CA |
g

Polozka Hodnota

Fredmét 1102015 16:14:37 ﬂ
Vystawitel

Sériove Gislo

Vefgjry kli
Bxdended Key Usage (EKL)
(Ctisk: prstu

Verze

Irfarmace o certifikdtu GCS
Status

]

Export | ZavFit ||

Pokud Transportni certifikat jiz neni platny, je nutné vygenerovat novy — v tomto pfipadé pokracujte
kliknutim na tlagitko Zadost o vystaveni a déle dle bodu 2.

Pokud je Transportni certifikat stale platny, maZete jej obnovit kliknutim na tlagitko Zadost o
obnoveni. Nejdfive se zobrazi upozornéni tykajici se zpUsobu uloZeni Transportniho klice — toto
upozornéni si peclivé prectéte a fid'te se jim!!! Detaily postupu obnovy Transportniho certifikatu si
rovnéz muzete zobrazit kliknutim na Sipky u textu Zobrazit detaily.

Pro obnovu Transportniho klice a Transportniho certifikatu kliknéte na tladitko Spustit.

PPF banka a.s., Evropska 2690/17, P.O. Box 177, 160 41 Praha 6 11/13
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Zadost o obnovu podpisového certifikatu, banka PMBA.

prosim nyni, e je karta vloZena do Ctecky (nebo token & jiné zafizeni pro uloZeni privatnich kich pripojeno k
poditadi). Proces plipravy fadosti pracuje se dvéma privatnimi kidi (novym a aktualnim), je proto moiné, 7ei

S
0 ' Pokud pouzivate pro ulozeni privatnich kicd dpovou kartu (nebo USE token G jine fyzicke zarizeni), ujisteéte se
b
L PIM & jiny ochranny kod bude nutné zadat dvakrat.

Zajimajii Vas detaily Z8dosti o certifikdt, miZete je nyni zobrazit stiskem tadtka 'Detaily Z3dost...". V opainém
pfipadé prosim zahajte proces obnovy stiskem taditka 'Spustit’.

ﬂ Zobrazit detaily | Spustit | | Detaily Z2dosti... Storno

"l
Pfiprava Zadosti o obnovu certifikatu bude probihat v nasledujicich krocich:

1. Nejprve systém vytvofi pro novy certifikat novy privatni kic. Pokud pouzivate pro ulozeni privatnich kich néjake fyzidké zarizeni
(zéle#i na konfigurac zabezpedeni), je pravdépodobné, fe budete dotézéni na pristupovy kad (PIN).

2. Poté bude z Udajd ve Vasem aktudlnim certifikatu vytvorfena Z5dost o novy certifikat. Zajimaji-i Vas detaily Zadost o certifikat,
miZete je zobrazit (a v nékterych piipadech i doplnit & pozménit) stiskem tladitka 'Detaily Z#5dost..." pied spusténim procesu
piipravy Zadosti,

3. Nakonec bude Zadost o novy certifikat digitéliné podepsana Vasim aktuslnim privatnim kliéem a pfipravena na prenos do banky.
Opét, pokud pouzivate pro uloZeni privatnibo kice fyzicke zaiizeni, je pravdépodobné, e budete dotazani na piistupovy kod
(PIN).

V nasledujicim okné zadejte Heslo k Transportnimu kli¢i do poli Zadejte heslo a Potvrd'te heslo a
zadani potvrdte tlacitkem OK. Heslo k Transportnimu kli¢i je alfanumericky kéd, ktery si stanovite
sami a je zadavano pouze pfi zadosti o obnovu Transportniho certifikatu — pfi bézném provozu HB jej
jiz nebudete zadavat.

Zadejte nové heslo
Fadejte heslo:
Paotvrdte heslo:
I--------- it |

Pozn.: Toto heslo bude poudito pro zasfrovani
trangportniho privatniho klige. Systém uloZi
zasfrované heslo do databaze. takie ho nebude tfeba
zadavat.

Systémovou zpravu o uspé&Sném vytvoreni Zadosti uzaviete tlacitkem Ok.

Gemini/HB Client Station Ed |

Zadost o obnovu certifikétu byla gspéEné vytvofena.

Okno se spravou Banky uzaviete kfizkem v pravém hornim rohu okna.
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Ban ka Uzivatelska pfiru¢ka pro Homebanking PPF banky a. s.
]

Generovani a obnova Transportniho certifikatu

Sprava instalovanych bank

~ Instalované banly:

1D ban Banka Qz... | Mazev ban ID klienta | Certifilcat

PMBA CZ PPFbankaas. 43162 VALID

4| | [ |

Instalovat... I Odinstalovat | - Transportni (§frovaci) certifikat klienta
Fobrazit | i ] = 10 |
— Certifilcaty bankoy
Podpisovy certfileat ZAdost o wystaveni

Transportni (Fifrovaci) certifilcat Zadost oregietact

[l i pocpieayi certititaat | | Zadost o cbnoveni

[ i ratemarte i [ Sfo el eertifitat Zadost o revakacs

Posledni &islo odchoziho dokumentu I 224 e fa OK |

Pro odeslani zadosti o Transportni certifikat a pro pfijeti vygenerovaného Transportniho certifikatu
provedte spojeni s Bankou dle bodu 3.

Pfijeti vygenerovaného Transportniho certifikdtu zkontrolujte v menu Zobrazit, volba Odchozi
dokumenty.

[] Gemini Client Station
Banka - Bankovni produkty Dokument Zaznam  Systém

Cirl+

V fadku CERTIFREQ ve sloupci Status zkontrolujte, zda je stav zadosti Transportniho certifikatu
ACCEPTED. Od tohoto momentu mlzete novy Transportni certifikat pouzivat.

B . ST e

Pokud je status FAILED, opakujte cely postup znovu a vénujte zvySenou pozornost pfi vypliiovani
hesel.
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