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PFirucka pro generovani Podpisového certifikatu pro Homebanking PPF banky a.s.

l. Uvod

Jsou-li v textu této PFirucky pouzity pojmy nebo slovni spojeni zacinajici velkym pismenem, maji vyznam stanoveny
v ¢lanku Vyklad pojmu VSeobecnych obchodnich podminek PPF banky a. s. (dale jen ,VOP“) a Obchodnich
podminek PPF banky a. s. pro Homebanking (dale jen ,KOP*), ve smluvni dokumentaci k HB, pfipadné vyznam
specifikovany v jednotlivych ustanovenich VOP a KOP. Aktualni znéni KOP a VOP je k dispozici na internetovych
strankach www.ppfbanka.cz.

.  Vygenerovani Podpisového klice a zddost o vygenerovani Podpisového
certifikatu

Zadost o novy Podpisovy certifikat provadi samostatné kazdy UZivatel, ktery ma v Bance nastaveno opravnéni k
autorizaci.

Podpisovy kli¢ slouzi pro Sifrovani dokumentl na strané klientské stanice a zajiSténi jejich bezpeéného pfenosu do
Banky.

Pro generovani Podpisového certifikatu jste od Banky obdrzeli obalku s Heslem pro ovéfeni Podpisového certifikatu
(obalka se jménem Uzivatele — uvnitf obalky oznaceno jako Heslo pro ovéfeni uzivatelského podpisového certifikatu).
Tuto obalku peélivé uschoveijte, Heslo pro ovéieni Podpisového certifikatu budete potiebovat pfi jeho dalSim

generovani po uplynuti doby platnosti (viz kapitola 1V.).

I POZOR M

Podpisovy certifikat je platny 1 rok. Po uplynuti doby platnosti Podpisového certifikatu je treba zazadat o
novy Podpisovy certifikat. Na vyprSeni Podpisového certifikatu budete pfi startu HB automaticky upozornéni
14 dn( pfedem (pokud neni v HB nastaveno jinak).

Pokud skonci platnost Podpisového certifikatu a neni vygenerovany novy, nebude mozné autorizovat a zasilat
do Banky Sifrované dokumenty — zejména Platebni pfikazy.

Pro vygenerovani Podpisového kli¢e vyberte v Uvodni li§té volbu Systém a dale zvolte Sprava uzivateld.

6] Ge - 3tio

Banka Zobrazit Bankovniprodukty Dokument Zaznam Ckno  Mapovéda

EBIEIEIET YY1 s
Mastrojove listy. ..

J‘ﬁ' ‘ﬂﬁ | Es .l:'r Uit nastaveni prostiedi

Smazat nastaveni prostiedi

Sprava nastaveni prostredi...

Mastaveni aplikace...
Mastaveni banky...

Sprava profild prav. ..

Sprava banky...
Sprava bezpecnosti. ..

V zobrazeném okné kliknéte na fadek se svym jménem a stisknéte Enter.

#* Sprava uZivateli

BE X 8

ID uz... | Iméno | vytvoren | Pasledni priblzzeni | Profi | Admin. préva_|

16,04, 2014 15 Admini
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PFirucka pro generovani Podpisového certifikatu pro Homebanking PPF banky a.s.

Zobrazi se okno s vlastnostmi UzZivatele. V Casti Stav zabezpeceni a registrace v bankach kliknéte na fadek se
svym jménem a v ¢asti Podpisovy certifikat uzivatele kliknéte na tla¢itko Zadost o vystaveni.

Viastnosti uZivatele |
Jméno: Frihlagovaci jména:
|Pankrdc Utemi |Pankrac3005

— PrihlaZeni do systému:
Jméno profilu: IF‘ankléc Chemi {udivatel a admin) j

— Zplisob ovéfovani
¥ Staticks heslo ¥ Systémové jméno uiivatele [" Digitélni podpis

—Owérovani statickym heslem
Inicializagni heslo: Platnost [dry]l:  Chybné phhlageni

Ipasswu:urd Zménit heslo I ID ID Vymulowat |

— Stav zabezpedeni a registrace v bankach:

Fegishavar., I Odregistrovat | Podpisovy certifikat uzivatele

Zobrazit |
Klice pro lokalni podpis | Z3dost o vystaveni |I Zatmst o regishac |

it I | Eartanat | £ atlmsh o ohnoveni | Z At o reyakac |

ok | oz |

Zobrazi se systémovy dotaz Prejete si vytvorit zddost o generovani (vystaveni) nového certifikatu? — potvrdte
tlaCitkem Ano.

GeminifHB Client Station

Ir"'_‘\\l Prejete si vytvofit Zadost o generovani (vystaveni) nového certifikatu?
w©w

= A7 do pfijeti dokumentu s novym certifikdtem budete pouzivat Vas aktualni certifikat.

v | som |

Dale se zobrazi systémovy dotaz na import existujici sady kli€l — import zamitnéte tladitkem Ne.

Gemini/HB Client Station

I@I Pro novy certifikat musi byt pfipravena nova sada kit (privatni a vefejny KiE). Pro novy certifikat je doporudeno vidy generovat novou sadu kiicd, nicméné ve zvlaétnich pripadech miZete importovat
! uZ existujici sadu.

Piejete siimportovat existuji sadu Kigh (kdy? stisknete Ne, systém vygeneruje novou sadu)?

Poznamka: Nepiepisujte V& aktudlni sadu kich (pokud je uloZena v souboru), aZ do pfijeti nového certifikatu ji budete pougivat.

o [ s |
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PFirucka pro generovani Podpisového certifikatu pro Homebanking PPF banky a.s.

V nasledujicim okné zadejte jméno souboru a cestu (tlaCitko Prochazet) pro ulozeni Podpisového klice.
Z bezpeénostnich divodl doporucujeme Podpisovy kli¢ ukladat na externi disk (nejlépe USB), ktery je ve
vyhradnim drzeni Uzivatele a Uzivatel jej uklada na bezpe¢né misto v dobé&, kde jej nepouziva pro autorizaci v HB.
V tomto pripadé je nutné mit externi disk pripojeny k pocitadi po celou dobu generovani Podpisového
certifikatu — tj. dokud neobdrzite z Banky zpétné potvrzeni, ze byl Podpisovy certifikat v poradku
vygenerovany.

Poté zadejte Heslo k Podpisovému kli€i do poli Heslo a Ovéfeni hesla a zadani potvrdte tlaitkem OK.

UloZeni privatniho kiice |

Ikladéte vas privatni kli¢ do soubonu. Klic bude chranén proti
neopravnénému pristupu zasfrovanim heslem.

Jméno souboru pro uloZeni klice:

I‘H:"-.H B\Parkrac3005=a Prochazet... |
Heslo: Crvéreni hesla:
II......‘.' iiiiiiiiil (@

Sifrovaci algoritmus:
|pbeWithMD5ANDES-CEC (DES, 56-bit, MD5) =]

Stomo |

1N POZOR 1!
Heslo k Podpisovému kli¢i je alfanumericky kéd, ktery si stanovite sami a nasledné jej budete zadavat vzdy
pri_autorizovani (podepisovani) dokumentli a Platebnich pfikazii zasilanych do Banky, proto si jej
zapamatujte.

Zobrazi se systémova hlaSka Kliée byly v pofadku vytvoreny, kterou zavfete tlaCitkem OK.

Gemini/HB Client Station |

."’.. ..l\.

':_ _:' Klige byly v pofadku vytvoreny.

.
Lo |

Zobrazi se tabulka s Zzadosti o Podpisovy certifikat. Tabulku vypliite nasledovné — PREDVYPLNENA POLE
NEMENTE:

Pole Vypliiovany udaj
Heslo od CA pro vystaveni Zadejte Heslo pro ovéreni Podpisového certifikatu, které jste obdrzeli
A v samostatné obalce od Banky (obalka se jménem Uzivatele — uvnitf obalky

certifikatu " . e Lo . o s
oznaceno jako Heslo pro ovéreni uZivatelského podpisového certifikatu).

KIli€ pro zneplatnéni Nevyplfuje se.

Jméno (CN) Automaticky je doplnéno jmeéno a prijmeni UZivatele, pro kterého se generuje
Podpisovy certifikat — TENTO UDAJ NEMENTE!!!

E-mail (E) Nepovinné pole.

Oddéleni (OU) Nepovinné pole.

Organizace (O) l(;lepovinné pole. AutomatiE:ky je doplnéno jméno Kontaktni osoby uvedené v

okumentaci k HB — Ize zmé&nit.
Lokalita, mésto (L) Nepovinné pole.
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PFirucka pro generovani Podpisového certifikatu pro Homebanking PPF banky a.s.

Pole Vypliiovany udaj
Stat, region (S) Nepovinné pole.
Zemé (C) Nepovinné pole.
Extended Key Usage (EKU) Nevypliiuje se.

Po vypInéni udaju kliknéte na tla¢itko OK.

Detaily zadosti o certifikat

Kli& pro zneplatnéni:
—Dsobni Udaje
Jméno (CN):

ﬂw TENTO UDAJ NEMENTE!! :|

E-mail (E):

Oddéleni [OU):

Organizace (O):
{cPOJ 400
Lokalita, mésto (L):

Stat, region (S):

Zemé (C):
! [

Bxdended Key Usage (EKU) [oddélené strednilay):

- Zrua‘t ! Fuvinné pﬂl&

Systémovou zpravu o UspéSném vytvoreni zadosti uzaviete tlacitkem Ok.

Gemini/HB Client Station

e
Iﬂl Zadost o vygenerovani certifikatu byla dsp&Ené vytvorena.

=1

Okno se spravou Uzivatele uzaviete kfizkem v pravém hornim rohu okna.
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PFirucka pro generovani Podpisového certifikatu pro Homebanking PPF banky a.s.

Viastnosti uFivatele
Jménao: FrinlaZovaci jména:
|Pankréc Utemi |Pankrac3005

— Prhlazeni do systému:

Jméno profilu: IF‘ankE'n: Uhemi (ufivatel a admin) j

— Zplsob ovEfovani
¥ Statické heslo ¥ Systémové jméno uFivatele [T Digitélni podpis

—OwEfovani statickym heslem
Inicializacni heslo: Platnost [dry]:  Chybné prihlaseni

Ipasswnrd Zménit heslo | II]I Iﬂ Vymulowat |

— Stav zabezpedeni a registrace v bankach:

Jméno ban Re... | Jméno Prijmeni Klic... | Ced

PPF banka a.s. Pankrac Ukemi

| | )

Eeametioyat. I Cdregistrovat | Fodpisovy certifilat uzivatele
Zobrazit |
Klice pro lokzin{ podpis | Zadost o vystaveni I S ie e o) e =i |
it I [Eartanat | Zanost oiobnoven I Zadost orevokas |

oK s |

Pro odeslani Zadosti o Podpisovy certifikat a pro pfijeti vygenerovaného Podpisového certifikatu provedte spojeni
s Bankou dle kapitoly 111.

lll.  Spojeni s Bankou

Pfed navazanim spojeni Bankou se ujistéte, zda na pocita€i uréeném pro komunikaci s Bankou je spustén program
NCM. Pokud je NCM na stejném pocitadi, neni tfeba nic zjistovat. Pokud je NCM na serveru, nastavte sluzbu na
automaticky start — pokud ji nikdo ruéné nevypne, tak bézi stale.

PFi spojeni postupujte nasledovné:
1. Spojeni s Bankou vyvolejte v menu Banka pfes nabidku Spojeni, kliknutim na ikonku Spojeni pod volbou Banka,
pfipadné pomoci klavesové zkratky Ctrl+B.

[2] Gemini Client Station
- Zobrazit Bankowni prod

[#] Gemini Client St

Banka Zobrazit Ba
e | B

Mové prinlageni. ..

Konec J Pfipajit k bance |

2. V prvnim dialogovém okné volite spojeni na Banku (NCM). V ¢&asti Spojeni na NCM zaskrtnéte volbu Tento
pocitag, v Casti Dostupné kanaly okna se zobrazi seznam nadefinovanych kanald, ve kterém vyberete zadany
kanal (typ spojeni). Po navoleni zadanych parametrl se tlacitkem DalSi pfesunete do nasledujiciho okna.
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PFirucka pro generovani Podpisového certifikatu pro Homebanking PPF banky a.s.

Vybér kanilu 2]

~ Spojeni na NCM
i Tento puﬁitaﬁl

" Jiny pocitad

Dostupné kanahy

PPF banka backup
PPF banka HTTP

[T Pouze pfijem dokumentd

<z [ o> ] somo_|

3. V dalSim okné navolite parametry pro ¢as, kdy ma byt spojeni uskuteénéno. Zadejte volby Jednorazové spojeni
a Spojit okamzité a kliknéte na tlacitko Dokongit.

Cosovinisporeni G|

¥ Jednordzové spojeni
= Spaijit okamzits

" Spoijit: 16. 42014 ~| [16:07:19 =

" Automatické spojovani

¥ | Sniit perodickuleasdich B0= | riitit
™| Srititned) pakud e sistue dekument k adesl&ni

™| Eouee od | 800 = do |1E:EE —=

M ez iy st G WIEd W 5o He

< Fpét |i Dolcondit i Stomo

Poté bude spustén program GCC, ktery zajiStuje komunikaci s Bankou. V zobrazeném okné jsou vzdy uvedeny
veSkeré informace o probihajicim spojeni. V pfipadé napojeni na vice bank je v horni &asti tfeba zvolit banku, se
kterou se chcete spojit. V jednotlivych €astech okna jsou zobrazovany informace o dokumentech Cekajicich na
zaslani, o pfijatych a odeslanych dokumentech a ve spodni ¢asti okna detaily o pribéhu spojeni.

" Pouze v téchto dnech

Po Uspé&Sném ukonceni pfenosu vSech potfebnych dokumentl se v ¢asti Prabéh spojeni — podrobnosti zobrazi
informace Zpracovani vsech dokumentt bylo ispésné dokonéeno.
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I POZOR !
S Bankou se musite spojit minimalné dvakrat — jednou pro odeslani zadosti o Podpisovy certifikat, po druhé
pro prijeti vygenerovaného Podpisového certifikatu.

V ramci prvniho spojeni dojde k pfenosu Zadosti o Podpisovy certifikat pro Podpisové klice UZivatele smé&rem do
Banky. Opaénym smeérem potom pfi druhém spojeni dojde k doru€eni Podpisového certifikatu, ktery je ulozen dle
zadanych parametru a slouzi k Sifrovani dokumentt zasilanych do Banky.

Okno zavrete tladitkem Zavrit.

E% Gemini/HB Client Communicator

=

~ Rizeni spojeni
Spojeni do: PPF banka a.s. Vybrat... | SPOUIT ! |
Pouzit kanal: IKanE'lI ‘PPF banka' na tomto poc itadi Erenst |
Dokumenty k odeslani: — Spojeni do banky
Dale. &. | Typ | Fopis Banka: Divize (kod):  Server
|PMEBA [VR2HBS  |GHS:5.6.0.1
Zacatek Trvani:
a | LI I'I-l:3-l:41 I
Prijaté dokumenty: Dokumenty odeslané do banky:
Dok. & | Typ | Status Dok.&. | Typ | Popis
21 CERTIFREG Client transport cerfficate ¢
1] | H=l | H

— Pnib&h spajeni - podrobnosti
| Cinnost/stav -]

Dok, &. 81: Dokument byl (spésné odeslan.
Hledam dokumenty pfipravené k preveeti... j

Spojeni bylo Uspésné ukondeno.
- -
Zpracovani vsech dokumentd bylo Uspésné dokonceno. I

L LA

Pokud pfenos dokumentt nebyl Uspésny, pokuste se spojeni opakovat nebo kontaktujte Zakaznickou podporu.

Prijeti vygenerovaného Podpisového certifikatu zkontrolujte v menu Zobrazit, volbé Odchozi dokumenty.

[€] Gemini Client Station
Banka - Bankowvni produkty Dokument Zaznam Systém

Ctrl+I

V fadku CERTIFREQ ve sloupci Status zkontrolujte, zda je stav Zadosti Podpisového certifikatu ACCEPTED. Od
tohoto momentu mizete novy Podpisovy certifikat pouzivat.

Dok, & | Barka | Viastnik Typ | Pocet... |%.. | Cislo ety | Iméno vty || Status
7 PMBA  PankracUterni | "CERTIFREQ

e ——
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PFirucka pro generovani Podpisového certifikatu pro Homebanking PPF banky a.s.
Pokud je status FAILED, opakujte cely postup znovu a vénujte zvySenou pozornost pfi vyplfiovani hesel.

V. Opétovné vygenerovani Podpisového klice a Podpisového certifikatu

Vygenerovani nového Podpisového klice a zadost o vygenerovani nového Podpisového certifikatu provedte dle
kapitol 1. a lll. Pro jeho vygenerovani pouzijte Heslo pro ovéfeni Podpisového certifikatu, které jste obdrzeli
v samostatné obalce od Banky pfi jeho prvnim generovani. Pokud obalku s Heslem pro ovéfeni Podpisového
certifikatu nemate k dispozici, musite nejdfive pozadat Banku o zaslani nového Hesla pro ovéreni Podpisového
certifikatu

Pokud jste nestihli vygenerovat novy Podpisovy kli¢ a zaslat zadost o vygenerovani nového Podpisového certifikatu
pred uplynutim doby jejich platnosti, nebudete moci autorizovat dokumenty zasilané do Banky (viz vySe kapitola I1.).

Teprve po vygenerovani nového Podpisového klice a obdrzeni nového Podpisového certifikatu bude mozné znovu
autorizovat dokumenty zasilané do Banky.
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