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Prirucka pro generovani Transportniho certifikatu pro Homebanking PPF banky a. s.

l. Uvod

Jsou-li v textu této PFiru¢ky pouzity pojmy nebo slovni spojeni zacinajici velkym pismenem, maji vyznam stanoveny
v ¢lanku Vyklad pojmi0 VSeobecnych obchodnich podminek PPF banky a. s. (dale jen ,VOP*) a Obchodnich
podminek PPF banky a. s. pro Homebanking (dale jen ,KOP®), ve smluvni dokumentaci k HB, pfipadn& vyznam
specifikovany v jednotlivych ustanovenich VOP a KOP. Aktualni znéni KOP a VOP je k dispozici na internetovych
strankach www.ppfbanka.cz.

[I.  Vygenerovani Transportniho kli€e a zadost o vygenerovani
Transportniho certifikatu

Transportni kli¢ slouzi pro Sifrovani pfenosu dat z Banky ke Klientovi.

Generovani Transportniho klice a Zadost o vygenerovani Transportniho certifikatu muze provadét pouze
Systémovy administrator (SYSOPR), nebo uzivatel, ktery ma administratorska prava.

Pro generovani Transportniho certifikatu jste od Banky obdrzeli obalku s Heslem pro ovéfeni Transportniho certifikatu
(obalka se jménem/ndzvem Klienta — uvnitf obalky oznaceno jako Heslo pro ovéfeni klientského transportniho
(Sifrovaciho) certifikatu). Tuto obalku peclivé uschovejte, Heslo pro ovéreni Transportniho certifikatu budete
potrebovat pii jeho dalSim generovani po uplynuti doby platnosti (viz kapitola IV.).

I POZOR !

Transportni certifikat je platny 1 rok. Po uplynuti doby platnosti Transportniho certifikatu je tfeba zazadat o
novy Transportni certifikat. Na vyprSeni Transportniho certifikatu budete pfi startu HB automaticky
upozornéni 14 dnti predem (pokud neni v HB nastaveno jinak).

Pokud skonci platnost Transportniho certifikatu a neni vygenerovany novy, nebude mozne pfijimat z Banky Sifrovane
dokumenty — vypisy, denni obraty na U&tech atd.

Pro vygenerovani Transportniho kli¢e vyberte v Gvodni listé volbu Systém a dale zvolte Sprava banky.

[€] Gemini Client Station
Banka Zobrazit Bankowniprodukty Dokument Zazmam

Ckno  Mapovéda

BBl [Bn G B e 85 50D Uzvatelske voby...
Mastrojove listy...

J'ﬁ‘ ﬁ]ﬁ | ES E‘l" UloZit nastaveni prostredi
Smazat nastaveni prostredi
Sprava nastaveni prostredi...
Mastaveni aplikace. ..
Mastaveni banky...

Sprava profild praw...
ava ufivateld...
iaua ;zpems; »

Zobrazi se okno s prehledem instalovanych bank. V Casti Instalované banky kliknéte na fadek s nazvem PPF banky
a.s. a po té v ¢asti Transportni (Sifrovaci) certifikat klienta kliknéte na tlaCitko Zadost o vystaveni.
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Sprava instalovanych bank E3

~ Instalované bankay:

1| | ]

Instalovat... | Odinstalovat | ~ Transportni (§ifrovact) certifikat klienta
Zobrazit | V| ] F=ped ) |
— Cerifikaty banky
Podpisovi certifilkeat | I Zadost o vystaveni I
Transportni Gfrovaci) certifikat | Zadost oregistact |
[ i podpieeyd certitilat | Zarlost oonoven| |

I i ratemar e [ Sifo e i certfitat Zadmet o revakac |

Posledni islo odchoziho dokumentu I 80 e Ha I oK I

Zobrazi se systémovy dotaz Prejete si vytvorit zadost o generovani (vystaveni) nového certifikatu? — potvrdte
tlacitkem Ano.

Gemini/HB Client Station

I:”_"\ Prejete si wytvofit Zadost o generovani (vystaveni) nového certifikdtu?
\.\ oy

= Aido prijet’ dokumentu s novym certifikatem budete pouzivat Vas aktualni certifikat.
v | somo |

Dale se zobrazi systémovy dotaz na import existujici sady kli€t — import zamitnéte tlacitkem Ne.

Gemini/HB Client Station

Pro novy certifikét musi byt pfipravena nova sada K& (privatni a vefejny KIiE). Pro novy certifikat je doparudeno vidy generovat novou sadu KiEh, nicméné ve zvladtnich piipadech miZete importovat
uZ existujic sadu.

Pejete si importovat existuji sadu il (kdy?# stisknete Me, systém vygeneruje novou sadu)?

Poznamka: Neprepisujte VaSi aktudlni sadu kigh (pokud je uloZena v souboru), a# do pijeti nového certifiktu ji budete pougivat.

V nasledujicim okné zadejte Heslo k Transportnimu kli€i do poli Zadejte heslo a Potvrd’te heslo a zadani potvrdte
tlaCitkem OK. Heslo k Transportnimu klici je alfanumericky kod, ktery si stanovite sami.
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l Zadejte nové heslo x|

' Zadejte heslo:
z

Potwrdte heslo:

Pozn.: Toto hesla bude poudito pro zasfrovani
transportniho privatniho klide. Systém uloZi
zastrované heslo do databaze. takie ho nebude treba
radavat.

pik

Zobrazi se systémova hlaska Transportni klice klienta byly uspésné vytvoreny, kterou zavrete tlacitkem OK.

Gemini/HB Client Station
.'/- ..\'.
-y

k. "

Transportni kiice kienta byly Usp&iné wytvoreny.

Zobrazi se tabulka s Zadosti o Transportni certifikat. Tabulku vyplite nasledovné — PREDVYPLNENA POLE

NEMENTE:

Pole

Vyplhovany udaj

Heslo od CA pro vystaveni
certifikatu

Zadejte Heslo pro ovéfeni Transportniho certifikatu, které jste obdrzeli
v samostatné obalce od Banky (obalka se jménem/nazvem Klienta — uvnitf obalky
oznaceno jako Heslo pro ovéfeni klientského transportniho (Sifrovaciho) certifikatu).

KIli€ pro zneplatnéni

Nevypliiuje se.

Jméno (CN)

Automaticky je doplnéno jméno z certifikaéni autority - TENTO UDAJ NEMENTE!!!

E-mail (E)

Nepovinné pole.

Oddéleni (OU)

Nepovinné pole.

Organizace (O)

Nepovinné pole. Automaticky je doplnéno jméno Kontaktni osoby uvedené v
dokumentaci k HB — Ize zménit.

Lokalita, mésto (L)

Nepovinné pole.

Stat, region (S)

Nepovinné pole.

Zemé (C)

Nepovinné pole.

Extended Key Usage (EKU)

Nevypliiuje se.

Po vyplnéni udaja kliknéte na tlacitko OK.
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Detaily Zadosti o certifikat |

Kli& pro zneplatnéni:
—Osobni Udaje
Jmeéno (CH):

2|GEMINCS 5] TENTO UDAJ NEMENTE!! :I

E-mail (E):

OddEleni [DU):

Oroanizace (O):
{cPOJ 400
Lokalita, mésto (L):

Stat, region (5):

Zemé (C:
| =

Bxdended Key Usage (EKL) joddélens strednikoy):

|
Frogit ¥ Povinné pole

Systémovou zpravu o uspé&Sném vytvoreni Zadosti uzaviete tlacitkem Ok.

GeminifHBE Client Station

e
Iﬂl 7adost o vygenerovani certifikatu byla dspésné vytvorena.

L=

Okno se spravou Banky uzaviete kfizkem v pravém hornim rohu okna.
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Sprava instalovanych bank

~ Instalované banly:

|0 ban Banka Ozraceni... | Nazev ban ID klierta | Certi

PMBA L7 PPF banka a.s. 43162

Instalovat... | Odinstalovat | ~ Transportni §ifrovaci) certifikat klienta
Zobrazit I V| ] = ed ) A |
— Certifilcaty banky
Podpisovy certifiliat | Zadost o vystaveni

Transportni Efrovaci) cerifilkat Zadosh oregisac

[l prdmEey i cErtifitat | &l meh o ahneyER

[wintramepartai [Efoyac] certifikat st o reyakact

Posledni &islo odchoziho dokumentu I 20 e e oK |

Pro odeslani zadosti o Transportni certifikat a pro pfijeti vygenerovaného Transportniho certifikatu provedte spojeni
s Bankou dle kapitoly 111.

lll.  Spojeni s Bankou

Pfed navazanim spojeni Bankou se ujistéte, zda na pocita€i uréeném pro komunikaci s Bankou je spustén program
NCM. Pokud je NCM na stejném pocitadi, neni tfeba nic zjistovat. Pokud je NCM na serveru, nastavte sluzbu na
automaticky start — pokud ji nikdo ruéné nevypne, tak bézi stéle.

PFi spojeni postupujte nasledovné:
1. Spojeni s Bankou vyvolejte v menu Banka pfes nabidku Spojeni, kliknutim na ikonku Spojeni pod volbou Banka,
pfipadné pomoci klavesové zkratky Ctrl+B.

[] Gemini Client Station
- Zobrazit Bankowni prod

[#] Gemini Client St

Banka Zobrazit Ba
e | B

Mové prinlageni. ..

Konec J Pfipajit k bance |

2. V prvnim dialogovém okné volite spojeni na Banku (NCM). V ¢&asti Spojeni na NCM zaskrtnéte volbu Tento
pocitac¢, v Casti Dostupné kanaly se zobrazi seznam nadefinovanych kanall, ve kterém vyberete zadany kanal
(typ spojeni). Po navoleni zadanych parametru se tlaCitkem DalSi pfesunete do nasledujiciho okna.
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Vybér kanalu |

— Spojeni na NCM
% Tento anitaEI

= liny poEitad

Dostupné kanahy

PPF banka backup
PPF banka HTTF

[~ Pouze pfijem dokumentt

zou [ o> ] somo |

3. V dals$im okné navolite parametry pro ¢as, kdy ma byt spojeni uskuteénéno. Zadejte volby Jednorazové spojeni
a Spojit okamzité a kliknéte na tlacitko Dokongit.

Casovani spojeni l

¢ Jednordzové spojeni
¥ Spojit okamiits

" Spojt: 16. 42014 | [16:07:19 =

" Automatické spojovani

¥ | &paiit perodiske kazdich B0-= | it
I | Spaiit thned, pokudlexstue dofkument k odeslEni

Im Pouzecd | 8:00 = 4o [16:20 =]

" Pouze v téchto dnech

W Fa & 0p Wist ich B W Ea W e

< Zpét |i Dokondit i Stomo

Poté bude spustén program GCC, ktery zajiStuje komunikaci s Bankou. V zobrazeném okné jsou vzdy uvedeny
vesSkeré informace o probihajicim spojeni. V pfipadé napojeni na vice bank je v horni Casti tfeba zvolit banku, se
kterou se chcete spojit. V jednotlivych Castech okna jsou zobrazovany informace o dokumentech Cekajicich na
zaslani, o pfijatych a odeslanych dokumentech a ve spodni ¢asti okna detaily o priibéhu spojeni.

Po uspésném ukonceni prenosu vSech potfebnych dokumentl se v ¢asti Pribéh spojeni — podrobnosti zobrazi
informace Zpracovani vsech dokumentt bylo ispésné dokonéeno.

1NPOZOR I1!
S Bankou se musite spojit minimalné dvakrat — jednou pro odeslani Zadosti o Transportni certifikat, po druhé
pro prijeti vygenerovaného Transportniho certifikatu.
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V ramci prvniho spojeni dojde k pfenosu Zadosti o Transportni certifikat pro Transportni kli¢e klientské stanice
smérem do Banky. Opaénym smérem potom pfi druhém spojeni dojde k doru€eni Transportniho certifikatu, ktery je
ulozen do klientské databaze a HB desSifruje pfichozi dokumenty automaticky.

Okno zavrete tladitkem Zavrit.

3 Gemini/HB Client Communicator

—Rizeni spojeni

Spojeni dao: PPF banka a.s. Wybrat... | SPOJIT! |
Pouiit kanal: Iﬁanéll ‘PPF banka' na tomto poditadi Erermgit |
Dokumenty k odeslani: — Spojeni do banlgy
Dok. & | Typ | Popis Banka: Divize fkéd):  Server
|PMEA [VR2HBS  |GHS:5.6.0.1
Zacatek Trvani:
. | _'I |14:34:41 I
Prijaté dokumenty: Dokumenty odeslané do banky:
Dok. & | Typ | status Dok. &. | Typ | Popis
81 CERTIFREQ Client transport cerdificate ¢
1] | ® = | H

— Pnib&h spaojeni - podrobnosti

| Cinnost/stav | :l
v Duolke. &. 81: Dokument byl Gspésné odeslan.
v Hledam dokumenty pfipravens k prevzeti...
v Spojeni bylo Usp&Ené ukondeno.
II ~ Epmn:u:wéni viech dokumentti bylo Elspé-éné dokonéeno. | -

Pokud pfenos dokument( nebyl Uspé&Sny, pokuste se spojeni opakovat nebo kontaktujte Zakaznickou podporu.

Prijeti vygenerovaného Transportniho certifikatu zkontrolujte v menu Zobrazit, volba Odchozi dokumenty.

[} Gemini Client Station
Banka - Bankowvni produkty Dokument Zaznam  Systém

Ctrl+I

V fadku CERTIFREQ ve sloupci Status zkontrolujte, zda je stav zadosti Transportniho certifikatu ACCEPTED. Od
tohoto momentu miZzete novy Transportni certifikat pouzivat.

Cislo Gty | Jméno GEtu || Status

ACCEFTED

Pokud je status FAILED, opakujte cely postup znovu a vénujte zvySenou pozornost pfi vyplhovani hesel.
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V. Opétovné vygenerovani Transportniho klice a Transportniho certifikatu

Vygenerovani nového Transportniho klice a zadost o vygenerovani nového Transportniho certifikatu provedte dle
kapitol 1l. a lll. Pro jeho vygenerovani pouzijte Heslo pro ovéfeni Transportniho certifikatu, které jste obdrzeli
v samostatné obalce od Banky pfi jeho prvnim generovani. Pokud obalku s Heslem pro ovéfeni Transportniho
certifikatu nemate k dispozici, musite nejdfive pozadat Banku o zaslani nového Hesla pro ovéreni Transportniho

certifikatu.

Pokud jste nestihli vygenerovat novy Transportni kli¢ a zaslat Zzadost o vygenerovani nového Transportniho certifikatu
pred uplynutim doby jejich platnosti, nebudete moci pfijimat dvérné dokumenty z Banky (viz vy$e kapitola 1l.)

Teprve po vygenerovani nového Transportniho kli¢e a obdrzeni nového Transportniho certifikatu bude mozné znovu
pfijimat davérné dokumenty z Banky.
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