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Nisledujici dokument popisuje zdsady pro bezpeiny provoz Homebankingu (ddle jen ,HB“) PPF banky a.s. (ddle
jen ,Banka“). DoporuCujeme fidit se vSemi témito zdsadami na vSech pocitacich, na kterych bude HB
provozovan. Banka nenese Zddnou odpovédnost za ztratu dat, dnik Osobnich Gdaji ani za jiné skute¢nosti
nastalé v dasledku nerespektovdni zde uvedenych doporuceni.

Vice informaci o aplikaci HB, Bezpetnostnich zdsaddch, Bezpecnostnich prvcich nebo aktudlnich bezpecnostnich
hrozbich miZete nalézt na strankich Banky, v . HB nebo je ziskat v Obchodnich mistech Banky, na telefonnim
Cisle +420 224 175 995 nebo na e-mailové adrese customer.service@ppfbanka.cz.

Jsou-li v textu téchto Bezpelnostnich zdsad pouZity pojmy nebo slovni spojeni zalinajici velkym pismenem, maji
vyznam stanoveny v Clanku Vyklad pojm@ Vseobecnych obchodnich podminek PPF banky a.s. (ddle jen ,VOP“) a/
nebo Obchodnich podminek PPF banky a.s. pro vyuZivini slufeb Homebankingu (dile jen ,KOP®), pfipadné
vyznam specifikovany v jednotlivych ustanovenich VOP a/nebo KOP. Aktudlni znéni KOP a VOP je k dispozici
na Internetovych strankdch www.ppfbanka.cz.

Uzivatelskd podpora pro HB je poskytovdna Zakaznickym servisem, ktery miZete kontaktovat v Pracovnich
dnech od 8:00 do 18:00 na telefonnim ¢isle +420 224 175 955 nebo na e-mailové adrese
customer.service@ppfbanka.cz.
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Bezpecnostni zdsady pro Homebanking PPF banky a.s.

1. ZABEZPECENI PRISTUPU DO HB A AUTORIZACE

Zptsob piihlagovani UZivatele do HB nastavuje Systémovy administritor ve spravé HB. Doporucujeme nastavit
piistup s pouzitim Bezpecnostnich prvkd zajistujicich autentizaci (ovéfeni identity) UZivatele a omezujicich zneuziti
pfistupu do HB - Uzivatelské jméno do HB v kombinaci s Pi{stupovym heslem do HB.

Platebni pifikazy a Zddosti pro Banku je vidy nutné Autorizovat s pouzitim Elektronického podpisu. Elektronicky
podpis predstavuje Sifrované tdaje v elektronické podobé, které jsou pfipojené k preddvanym datim a které
umoziluji ovéfeni identity Uzivatele. Sklddd se z Podpisového certifikitu a Podpisového klie. Uzivatel musi pfi
Autorizaci rovnéz zadat Heslo k Podpisovému klici.

2. OBECNE BEZPECNOSTNIi ZASADY

Doporudujeme vyuZit moZnosti nastaveni Limitd pro Platebni pfikazy, a to pro vSechny UZivatele HB (vice o
Uzivatelich, nastaveni Limit a Autorizanich oprdvnéni naleznete v KOP).

Bezpecnostni prvky uchovdvejte na bezpeéném misté.

Cilem zneuziti se muZe stit i Smlouva o Homebankingu a jeji ptilohy (déle jen ,Smlouva o HB*). Tyto
dokumenty povazujte za divérné, chraiite je pred ztrdtou a uchovdvejte je rovnéZz na bezpecném misté.

V pfipadé¢ podezfeni na prozrazeni uZivatelskych jmen, hesel nebo dalsich citlivych ddajdé by mél Systémovy
administrator neprodlené zablokovat pfistupy Uzivateldm do HB. Ndsledné kontaktujte Zdkaznicky servis Banky
a pozéddejte o zablokovdni HB nebo pfistupt do HB i na strané Banky.

3. BEZPECNOSTNi ZASADY PRO POUZiVANI HOMEBANKINGU

Zabezpeceni systému HB je tak silné, jak silny je jeho nejslabsi ¢ldnek. Systém HB se skldd4d ze serveri Banky,
telekomunikaénich prostfedkd pro spojeni s Bankou a pfeno dat (modem, internet apod.), UZivatelova pocitace a
lidského faktoru.

Servery Banky jsou zabezpefeny serverovymi certifikdty, soustavou firewallt, ochrannych zén, monitorovacich
zafizeni a dalSich mechanismd, které v celém systému HB tvofi velmi silny ¢ldnek.

Dalsi dva ¢lanky — Uzivateldv pocita¢ a telekomunikalni prostfedky pro spojeni s Bankou a pienos dat — jsou

potencidlné nejzranitelngj$i mista celého systému, protoze za jejich zabezpeleni nemtZe a neodpovidd Banka, ale
pouze sam Klient, resp. Uzivatel.

Samotny pfenos dat z pocitae UZivatele do Banky a naopak je provddén zabezpeenym kandlem (128 bit SSL),
samotnd data jsou navic chrdnéna Sifrovdnim (algoritmus RSA - 1024 bitd) a dal$imi ochrannymi prvky, aby
byla zajisténa co nejvyssi urovefi zabezpeleni.

Jiz obtiznéjsi miZe byt pro laického UZivatele zajisténi bezpecnosti podéitace, aby na né nikdo nemohl
nainstalovat programy umoZfiujici ddlkovou sprdvu véetné odecitani kldvesnice (ziskdni hesla), kopirovdni soubort
(certifikdtu). Je proto nezbytné vénovat zabezpeleni UZivatelova poditaCe ndleZzitou pozornost a piipadné
bezpecnostni nastaveni také konzultovat s odbornikem. Doporuujeme pouZivat antivirové/antispyware FeSeni.

Relativné samostatnou kapitolou tvofici potencidlné nejslabsi ¢lanek zabezpeleni je tzv. lidsky faktor. Jednd se o
fakt, ze UzZivatel mize vyzradit dualeZité souldsti zabezpeleni potencidlnimu udtocnikovi, ktery by je pak mohl
zneuzit. Zabezpeeni HB (a dalSich jejich souldsti) by mélo byt natolik dtkladné, aby ani v pfipadé vyzrazeni
nékterych citlivych informaci neoprdvnéné osobé nemohlo dojit k jeho zneuZiti. Systém bezpecnostnich prvki
vzdy tvoii jeden & nékolik udaja, které by mél zndt pouze Uzivatel, a dal$iho zafizeni, které slouzi k ovéfovani
jeho identity (certifikdt, heslo). Kazdy UZivatel by si mél byt védom citlivosti vSech udajt, které slouzi k
ovéfovani jeho identity v souvislosti s pouzivinim HB, a za Zddnych okolnosti tyto tdaje nesdélovat. Banka za
Zadnych okolnosti nebude po Uzivateli vyzadovat sdéleni téchto tdaji mimo jejich zaddvani do HB.
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Bezpecnostni zdsady pro Homebanking PPF banky a.s.

4. PHISHING

Vyuzivejte pouze dévéryhodnych sluzeb a vidy se ujistéte, Ze opravdu komunikujete se spravnym poskytovatelem
sluzeb. Jestlize si nejste jisti, zda opravdu komunikujete s Bankou, obratte se na Zdikaznicky servis Banky.

Hesla souvisejici s HB volte tak, aby nebyly snadno uhddnutelné nebo odvoditelné z informaci o Va$i osobé.
Banka nikdy nevyZaduje zaddni nebo potvrzeni téchto udaji prostfednictvim elektronické posty; pokud po vis
budou jménem Banky takové informace pozadoviny, informujte prosim Zikaznicky servis Banky.

Davejte pozor, zda potvrzujete Vami zadany Platebni piikaz nebo zddost pro Banku. Pfed jeho potvrzenim vidy
nejdfive zkontrolujte sprdvnost tdaji (napf. proti faktufe, slozence apod.).

Pravidelné kontrolujte pohyby na svych uétech a platby platebni kartou. V pfipadé zjisténi jakychkoli
nesrovnalosti se neprodlené obrafte na Banku.

Neotvirejte podezfelé elektronické zpravy (zpravy od nezndmych odesilatell, zprdvy s nesmyslnym predmétem
apod.), zejména neotevirejte pfilohy takovych zprdv. Banka nikdy neposild nevyziddané zprivy obsahujici odkazy
na svoje webové stranky. Obdrzite-li elektronickou postou zprdvu obsahujici takovy odkaz, nereagujte na ni a
informujte prosim Zdikaznicky servis Banky. Pokud madte podezieni, Ze bylo VaSe heslo prozrazeno, kontaktujte
Zéakaznicky servis Banky a poziddejte o zablokovani HB.

Budte vS§imavi — nevdhejte kontaktovat Banku v pfipadé jakychkoliv pochybnosti a podivného chovdni pocitace
pii pfistupu do HB nebo k jinym sluzbam. Pokud si nevite rady, kontaktujte Zdkaznicky servis Banky.

5. DOPORUCENE POSTUPY A NASTAVENI

Doporucujeme pravidelné ménit Pristupové heslo do HB (viz bod 1.). Pfi jejho tvorbé nepouZivejte snadno
odhadnutelné informace, jako jsou jména, data narozeni, telefonni &sla apod.

Svd hesla nikomu nesdélujte a zabratite odpozorovadni pfi jejich zaddvéni.

Podpisovy certifikdt je vhodné uloZit na pfenosny nosi¢ dat (napf. USB), ktery muaZe mit UZivatel pod vlastni
kontrolou. Po ukonéeni priace s HB je vhodné tento nosi¢ uloZit na bezpe¢né misto.

Platnost Podpisového certifikdtu je jeden rok. Pfed koncem nebo po uplynuti jeho platnosti Uzivatel musi
pozddat o vygenerovdni nového Podpisového certifikdtu. Pokud Uzivatel nepozddd o vygenerovani nového
Podpisového certifikdtu, bude mu znemoZnéno Autorizovdni Platebnich pfikazii a dalSich zprdv zasilanych Bance.

Platnost Transportniho certifikdtu, ktery je nutny pro pfijem zprdv z Banky, je rovnéZ jeden rok. Pfed koncem
nebo po uplynuti jeho platnosti Systémovy administrdtor musi pozddat o vygenerovdni nového Transportniho
certifikdtu. Pokud Systémovy administritor nepozddd o vygenerovani nového Transportniho certifikdtu, nebude
mozné prostiednictvim HB pfijimat Sifrované zprdvy a informace z Banky (vypisy =z uct, informace o
za¢tovanych transakcich atd.).

Nainstalujte si antivirovy software a pravidelné (nejméné jednou tydné) provddéjte jeho aktualizaci. Nainstalujte
si antispyware software a pravidelné (nejméné jednou tydné) provddéjte jeho aktualizaci. Doporucujeme chranit
pocitaé programy typu "Personal firewall“.

Pii pouziti antivirového programu vénujte pozornost pfipadnym zménim v systémovych souborech, projevi se zde

o M <

utoky typu “trojsky k@n“ (vir importovany napf. souborem pfipojenym k e-mailu).
Pro béZnou prédci, zejména pfi praci s internetem, nepouZivejte uZivatelsky profil s administritorskymi préavy.

Neumoziujte jiné osobé, aby se pfihlaSovala do HB prostfednictvim Vaseho uzZivatelského profilu; pfed
odchodem od pocitace vidy uzamknéte obrazovku nebo ukondete aplikaci HB.

Nedoporucujeme instalovat software ziskany z neddvéryhodnych zdroj& (vefejné knihovny SW, pfilohy v
elektronické posty apod.). Zejména nelegdlné ziskany SW mtZe obsahovat tzv. "trojské kon&" a Vase hesla
odesilat autorovi téchto (nelegdlné upravenych) programi. Vénujte zvySenou pozornost piijmu elektronické posty
s pfilohami — viry $i¥ené timto zplisobem ¢asto obsahuji tzv. "zlodéje hesel".
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Bezpecnostni zdsady pro Homebanking PPF banky a.s.

Instalujte  ddlezité aktualizace (pro operalni systém a dalsi software od spole¢nosti  Microsoft:
http://windowsupdate.microsoft.com).

Pamatujte, Ze umoznite-li komukoliv pfistup ke svym osobnim udajim nebo Bezpetnostnim prvkim, davite
takové osobé moZnost tato data zneuZit nebo sdélit je dalsi osobé.

Jako jistd prevence zneuziti pak mizZe slouZit i nastaveni rGznych Limitd pro zaddvdni Platebnich ptikazi
(transakenich, casovych nebo jejich kombinaci).
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