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Pfirucka pro placeni platebni kartou PPF banky a.s. na internetu

I. Vseobecné informace

Podminky pouzivani platebnich karet (dile jen ,,PK“) jsou uvedeny v Obchodnich podminkdch PPF banky a.s. pro
platebni karty (déle jen ,,KOP“), ve smluvni dokumentaci k PK, ve Vseobecnych obchodnich podminkdch PPF
banky a.s. (dile jen ,VOP“) a v této Pfirucce.

Jsou-li v textu Pifiruc¢ky pouZity pojmy, zkratky nebo slovni spojeni zadinajici velkym pismenem, maji vyznam
stanoveny v flanku Vyklad pojmd VOP a/ nebo KOP, pfipadné vyznam specifikovany v jednotlivych
ustanovenich VOP a/nebo KOP a/nebo této Pfirucky. Aktudlni znéni KOP, VOP a Piirutky je k dispozici na
internetovych strankdch www.ppfbanka.cz.

Podpora pro PK je poskytovdna Zikaznickym servisem, ktery mizete kontaktovat v Pracovnich dnech v Provozni
dobé¢ od 8:00 do 18:00 na telefonnim &isle  +420 224 175 902 nebo na e-mailové  adrese
customer.service@ppfbanka.cz. Dotazy zaslané e-mailem mimo vySe uvedenou dobu Zdikaznicky servis vyfidi
v Provozni dobé ndsledujiciho Pracovniho dne.

II. Placeni prostirednictvim PK na internetu

Na kazdé PK vyddvané Bankou lze povolit E-commerce transakce pro placeni prostfednictvim PK na internetu u
Obchodnikt, ktefi tento zptisob placeni akceptuji. Platba je realizovdana jako platba bez fyzické pfitomnosti PK.

Pii E-commerce transakcich miizete byt Obchodnikem poZzdddni o sdéleni:

e (isla a platnosti PK,

e karetni asociace, kterd PK vydala — v pfipadé PPF banky a.s. je to MasterCard,

e jména Drzitele PK,

e CVC/CVC2 kédu (Card Verification Code) — tfimistny kontrolni kéd na zadni strané PK (rovné&Z se pouziva
oznaceni CVV/CVV2); v zadném piipadé nesdélujte Obchodnikovi sviij PIN, PIN neni kontrolni kéd.

Zadanim pozadovanych tdajii na internetové stranky Obchodnika nebo preddnim téchto informaci Obchodnikovi jinym
zpasobem (faxem, e-mailem apod.) autorizujete danou Platebni transakci. Poté ji jiZ nelze odvolat.

Jednotlivi internetovi Obchodnici vyuZivaji rdzné zabezpeleni E-commerce transakci:

e 3D Secure: Udaje o PK neposkytujete Obchodnikovi, ale tzv. platebni brané. Platebni brdanu mohou
provozovat jen Poskytovatelé certifikovani karetnimi asociacemi (MasterCard, VISA), ktefi jsou pravidelné
auditovani na dodrZovédni bezpecnostnich pravidel pro ochranu dat.

e SSL (Secure Sockets Layer) / TLS (Transport Layer Security) protokol: Komunikace mezi Obchodnikem a
Drzitelem PK je Sifrovand pomoci bezpecnostnich certifikdti a je tak chrdnéna proti odposlouchdvani,
zfalSovani nebo padéldni. Adresa zabezpecenych webovych strdnek nese oznaceni https:/.

E PPF banka - Windows Internet Explorer
@A = Ié https: //ibs. ppfbanka.cz/PFFIES32) ,Oj L pPF banka a.s. [CZ] [

e Nezabezpeceny obchodnik: Obchodnikovi ddvite veskeré udaje o PK v nezabezpecené podobé (adresa
nezabezpecenych webovych stranek nese oznaleni http://) a ten je mtze kdykoliv pouzit. RovnéZ tak je mize
zneuzit kdokoli jiny, kdo je na internetu ,,odposlechne®.

£ PPF Banka | Hlavni stranka - Windows Internet Explorer

Pokud chcete platit PK na internetu, vyberte si Obchodnika, ktery podporuje zabezpefeny pfenos udaji o PK.
Pokud mate jakékoliv pochybnosti o dvéryhodnosti Obchodnika, doporucujeme zvolit jiny zptsob uhrady.

U nezabezpeéenych Obchodniki nedoporucujeme nakupovat.
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Pfirucka pro placeni platebni kartou PPF banky a.s. na internetu
3D Secure

Co je 3D Secure

3D Secure je mezindrodni standard pro zvySeni bezpefnosti provadéni E-commerce transakci. Jednd se o zplsob
zabezpeceni PK, ktery chrdani Drzitele PK a jeho data prfed provedenim neautorizované Platebni transakce pfi
platbé pfes internet u Obchodnika podporujiciho sluzbu 3D Secure.

Udaje o PK nejsou poskytovany piimo Obchodnikovi, ale jsou zaddvany platebni brdng, kde jsou zagifrovany a
odeslany k ovéfeni pfimo Bance, kterd PK vydala — Obchodnik se tak k tdajim o PK nedostane a nemftze je
zneuzit.

Internetové stranky Obchodnika, ktery pouZivd zabezpefeni 3D Secure, jsou oznafené logem ,,MasterCard Secure
Code“ nebo ,,Verified by Visa“.

Verified by MasterCard.
VISA

Vyhody 3D Secure

Platby potvrzujete unikdtnim autorizatnim kédem, ktery obdrZite prostfednictvim SMS zprdvy na Vami
zvolené &islo mobilntho telefonu, pfipadné formou zprdvy na e-mailovou adresu (pokud jste ji Bance
poskytli).

Neni potfeba si pamatovat 7zddné heslo, pro kazdou platbu vidy obdrZite novy autorizaéni kéd.

Celd sluzba je zdarma, vletné zasilini SMS nebo e-mailové zprdvy s autorizaénim kddem.

Naprostd vétsina e-shoptt v Ceské republice a Evropé jiz tento bezpe¢nostni standard podporuje.

Pokud nakupujete u 3D Secure Obchodnika, eliminujete riziko, Ze by od daného Obchodnika unikly citlivé
tidaje o PK a diky tomu doslo k jejimu zneuZiti neopravnénou osobou. Udaje o PK nezaddvite na strankdch
Obchodnika, ale na zabezpecené platebni brdné, kterd je proti tdniku dat chrdnéna lépe.

Jak probiha platba s 3D Secure

V e-shopu si vyberete zboZi nebo sluzbu, zvolite platbu prostfednictvim PK a potvrdite objednédvku.

Zadite ddaje o PK do formuldfe na platebni brané.

Udaje o PK jsou nasledné zadifrovany a v rezimu zabezpeteného spojeni prendieny piimo mezi nakupujicim a
platebni brinou.

Poté dochdzi k ovéfeni pozadavku u banky, kterd PK vydala.

Pokud je na PK povoleno provddéni E-commerce transakci, obdrZite jednordzovy autorizaéni kéd, kterym
potvrdite a dokoncite E-commerce transakci.

Banka, kterd PK vydala, ndsledné E-commerce transakci autorizuje, pfedd tuto informaci nazpét platebni
briné a ta pfedd Obchodnikovi zprdvu, Ze platba byla povolena.

Cely tento proces je velice rychly, obvykle trvd pouze nékolik vtefin.
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Pfirucka pro placeni platebni kartou PPF banky a.s. na internetu

D. Nastaveni 3D Secure u PK vydanych Bankou

Od 18. 11. 2014 PPF banka na vSech PK vydavanych Bankou aktivovala 3D Secure pro platby prostiednictvim PK na
internetu pro zvyseni bezpecnosti téchto plateb. PouZivdni 3D Secure je pro vSechny Drzitele PK povinné.

V praxi to znamend, Ze pro provadéni E-commerce transakci u Obchodnikid vyuZivajicich 3D Secure zabezpedeni musi
Drzitel PK poskytnout Bance &islo mobilniho telefonu nebo e-mailovou adresu, na které mu budou zasilany jednorazové
autoriza¢ni kody. Pokud Drzitel PK Bance neposkytne &islo mobilniho telefonu nebo e mailovou adresu, nebude moci u
téchto Obchodniki platit. Pokud Drzitel PK poskytne oba kontaktni ddaje, bude si pak moci p¥i placeni vybrat,
jakym zptsobem pozaduje zaslat jednordzovy autoriza¢ni kod.

V pfipadé, Ze internetovy Obchodnik nepodporuje 3D Secure, bude mozné i nadile ndkup prostfednictvim PK
zaplatit bez potvrzeni jednordzovym autorizaénim kédem. Néakup u téchto Obchodniki v§ak nedoporucujeme (viz
vyse bod IL).

IV. Detail nastaveni PK vcetné provoleni pro E-commerce transakce a
kontaktnich udajii pro 3D Secure a jejich zmény

Zda jsou na PK povoleny & zakdzidny E-commerce transakce mtZete zjistit v Internetbankingu (ddle jen ,,IB“)
nebo Homebankingu (ddle jen ,HB*) vcetné kontaktnich udajé (tj. ¢isla mobilniho telefonu a pfipadné e-mailové
adresy) zadanych Drzitelem PK pro zasildni autoriza¢nich kéda pro 3D Secure ovéfeni E-commerce transakci (viz
nize).

Kontaktni ddaje se vzdy vztahuji k Drziteli PK (fyzické osobég) a plati ke viem jeho PK bez ohledu na to, k jak

m Utim
je PK vydana. PK tedy mohou byt vyddny k Uéttim riiznych spole¢nosti nebo i fyzickych osob, pro Drzitele PK budou
vidy platit ty samé kontaktni ddaje. Pro jednoho Drzitele PK neni moZné nastavit rozdilné kontaktni ddaje pro jeho

jednotlivé PK.

Provddéni E-commerce transakci mtze na PK povolit pouze Klient, a to bud osobné v Obchodnim misté Banky,
nebo telefonicky prostfednictvim svého bankovniho poradce.

O nastaveni nebo zménu kontaktnich Gdaji DrzZitele PK lze pozddat osobné v Obchodnim misté Banky nebo
prostiednictvim IB a HB. Pokud DrZzitel PK dosud Bance neposkytl dany typ kontaktniho tdaje, musi zaroveni
podepsat souhlas se zpracovanim osobnich udajd.

Zadani nebo zména kontaktnich ddajt pro zasildni autorizac¢nich kédu pro 3D Secure bude platit a7 od nasledujiciho
pracovniho dne.

A. Zobrazeni a zmény prostirednictvim Internetbankingu

Povoleni pro provddéni E-commerce transakci a kontaktni ddaje (Cislo mobilniho telefonu a pfipadné e-mailova
adresa) Drzitele PK si mtzete zkontrolovat v IB v detailech PK - volba Platebni karty (viz Uzivatelskd pfirucka
pro IB, &ast VI, bod III. A.).
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Piirucka pro placeni platebni kartou PPF banky a.s. na internetu

Detail platebni karty

Limit PK Castka limitu Cerpani limitu
Limit ATM 20 000,00 CZK 0,00 CZK
Limit POS 130 000,00 CZK 0,00 CZK
Celkovy tydenni limit 150 000,00 CZK 0,00 CZK

Cislo PK: 5583 500 0000 1234
Tvp PE:  MasterCard Gold karta
Driitel pk:  PANKRAC UTERNI
Platnost PK od:  6&/2013
Platnost PK do:  6/2016
Status PK:  Aktivni
Pojigténi PK: EXTRA
Cestovni pojisténi: TOP

E-commerce transakce: Povoleny
Cislo mobilniho telefonu: 42099000099
E-mail:  ML****gPpF EU

Bezkontaktni transakce: Povoleny

Zobrazovani zdstatku BU na ATM:  Povoleno

Automaticka obnova PK:  Mastaveno
Cizlo Hlavnino BU: 000000 1234567690

Mé&na Hlavniho BU:  CZK
Cislo Pfipojeného BU:

M&na Pfipojeného BU:

Fauctovane transakce Blokace z karetnich transakci Melsp&ine transakce

Zménu kontaktnich udaji pro 3D Secure lze provést piimo prostiednictvim IB, a to bud prostfednictvim Zddosti
ve volbé Utzivatel (viz Uzivatelskd pfirucka pro IB, ¢&ist I, bod IV., A., 4.), nebo prostfednictvim
neformatované zprdvy s plnou identifikaci Drzitele PK, jehoZ kontaktni tdaje jsou ménény (viz UZzivatelskd
pfirucka pro IB, ¢&ast 1M1, bod II. B.).

B. Zobrazeni a zmény prostirednictvim Homebankingu

Povoleni pro provddéni E-commerce transakci a kontaktni ddaje (Cislo mobilniho telefonu a pfipadné e-mailova
adresa) Drzitele PK si muzete zkontrolovat v HB v detailech PK - volba Bankovni produkty a Platebni karty —
Prehled.

[2] Gemini Client Station - Platebni karty - Pid
Banka Zobrazit Diokument

IR

cg il |
Jhﬁ'ﬁ"‘s‘ CZ Trvalé doméd pikazy

B el CZ Terminovane vidady — #
CZ Povoleni k inkasu k
LG =
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V zobrazeném pichledu PK potiebné tdaje naleznete ve sloupcich E-commerce TRN, Cislo mobilniho telefonu a
E-mail.

|® &tk > |3 Banky: [PmBa =
G I I Banka | Cislo PK [oritel e~ [TypeK [ Platnost ...
=--E3 Karetni informace {PMBA 558337000(.. PANKRAC UTERNI  MasterCard ... §/2013 6/2016  000000.. CZK
E--Jl PMBA: PPF banka a.s.
= (=) Debetni
TR

Zménu kontaktnich tdaji pro 3D Secure lze provést piimo prostiednictvim HB formou neformdtované zpravy
s plnou identifikaci Drzitele PK, jehoZ kontaktni tdaje jsou ménény (postup naleznete v UZivatelské pfirucce,
kterd je souldsti instalaéni diskety pro HB).

V.  Pribéh E-commerce transakce s 3D Secure zabezpecenim

V e-shopu vyberete jako zplisob zaplaceni PK s logem MasterCard.

T
VISA

Electron

Poté budete pfesmérovdni na platebni brdanu, kde zaddte udaje o PK. Pozadované tdaje mohou byt u réznych
platebnich brdn rozdilné, vidy je ale tfeba zadat minimélné &islo PK, ddaj o konci platnosti PK a CVC/CVC2
kéd.

Pro odeslani platby do 3D Secure ovéfeni kliknéte na tladitko Zaplatit nebo obdobné tlacitko.

Shrnuti vasi objednavky Bezpeéna platba kartou Platba mobilem

Zaplatit miZete pomoci karet:

Obchodnik: a8
Internet Mall, a.s. [ . | — @__
Delnicka 213/12 @L wel VISA VISA n®u-| j 'g“! il
170 00 - Praha (CZ) - gecTRoN | RRSa —
www.mall cz

UmozZfuje vase karta platoy na internetu? a Zaplatit bezpecné

mizete nové také

-, A . . . - ) pomoci
Cislo objednavky: a Clslo vasl karty: 1234567890012345 MasterCard@
478816054 obile

Platnost karty do:

S R - TI -
Celkem:
276,00 CZK Ovéfovaci kod: 11q | tEkecvca/cwz
Kde ho najdete?

MasterCard. Verified by | : |
SecureCode VISA Zaplatit 276,00 CZK

Zadani autorizaéniho kédu a dokonéeni E-commerce transakce je nutné provést do vyprseni ¢asového limitu pro zadéani
kédu (cca 10 minut). Pokud zaddni do této doby nestihnete, E-commerce transakce bude ukonéena bez zaplaceni.
Platbu Obchodnikovi je poté nutné opakovat.

Nabidne se volba zptsobu doruceni autorizaéntho kédu - pro jeho odeslani je tfeba kliknout na pfislusné
tla&itko.
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Pfirucka pro placeni platebni kartou PPF banky a.s. na internetu

V pravém hornim rohu obrazovky je rovnéZ mozné zménit jazyk, ve kterém bude autorizace platby probihat -
v Ce§tiné nebo v angli¢tiné. Tuto zménu miZzete provést na jakékoli obrazovce a kdykoli v pribéhu zadavani
autoriza¢niho kédu.

@YW Banka MasterCard.
Vyberte zpusob doruéeni W CZ = ENG

Vyberte si zplsob doruceni autorizacnino kédu, ktenym potvrdite platbu.

Na mobilni telefon Odeslat jako SMS

Na e-mail Odeslat na e-mail

\ pfipadé potfeby kontakiujte svého bankovnino poradce nebo Zakaznicky servis,
tel. (+420) 224 175 902, e-mail customer_sernvice@ppibanka.cz.

Mapovéda | Zavfit Powered by Global Payments Europe

Pokud na PK nejsou povoleny E-commerce transakce, platba je zamitnuta a zobrazi se nasledujici upozornéni.
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Pfirucka pro placeni platebni kartou PPF banky a.s. na internetu

| Banka MasterCard.
Zamitnuta platba W CZ = ENG

Na platebni karté nejsou povoleny platby na internetu

nebo platebni karta neni aktivni. Pro jejich nastaveni kontakiujte svého
bankovniho poradce.

Zpét do obchodu

MNapovada Powered by Global Payments Europe

Pokud jsou na PK povoleny E-commerce transakce, ale neposkytl jste Bance &islo mobilniho telefonu, platba je
zamitnuta a zobrazi se ndsledujici upozornéni.

Yl Banka MasterCard.
Zamitnuta platba W CZ = ENG

Tuto platbu nelze provést,
proioZe nemate zadane kontakini Odaje pro zaslani autorizaéniho kodu.

Zpét do obchodu

Kontakini Gdaje miZete zadat prostiednictvim Internetbankingu nebo kontaktujte svého
bankovniho poradce. Mové kontakini adaje budou akiivovany nasledujici pracovni den.

MNapovada Powered by Global Payments Europe

Pokud jsou na PK povoleny E-commerce transakce a poskytl jste Bance &islo mobilniho telefonu nebo e-mailovou
adresu, zobrazi se obrazovka pro zadani autoriza¢niho kdédu.

V levé &asti obrazovky je rekapitulace platby — ndzev obchodnika, ¢4stka, datum provedeni platby a Sifrované
&islo PK.
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Pfirucka pro placeni platebni kartou PPF banky a.s. na internetu

Obdrzeny autorizaini kod zadejte do pfislusného pole (1.) v pravé Casti obrazovky a kliknéte na tladitko
Potvrdit (2.).

Autorizaéni kéd si muzZete nechat poslat znovu (3.) a pokud jste Bance poskytl i e-mailovou adresu, mtzete si
rovnéZ znovu vybrat zptsob doruceni autoriza¢niho kédu (4.).

Doruceni SMS nebo e-mailu obvykle trvd péar vtefin, nékdy se muZe stdt, Ze odesildni bude trvat déle. Pokud na
SMS/e-mail &ekate déle neZ jednu minutu, nechte si zaslat novy autorizaéni kéd pomoci odkazu v okné pro
zadani kodu (viz vyse).

|4l Banka MasterCard.
Ovéreni platby W CZ = ENG

Zadejte prosim obdrzeny autorizaéni kéd pro potvrzeni
nasledujici platby: 1 -

Obchodnik: Zluty cz

Castka: 615 CZK

Datum: 21.10.2014
Platebni karta; =«=* === x=2x a5

923456 ||

Zaslat autorizaéni kod znovu? 3.
+4207277*743

Poslat znovu

4. Vybrat znovu Zpusob zaslani

Pokud vyie uvedené kontakini udaje nejsou aktualni, miZete je zménit prostrednictvim Internetbankingu
nebo kontaktujte svého bankovniho poradce. Nove kontakini ddaje budou aktivovany nasledujici pracovni den.
Tyto informace nejsou sdileny s obchodnikem.

MNapoveda | ZavTit Powered by Global Payments Europe

Pokud zadite autoriza¢ni kod spravné, E-commerce transakce ddle probihd standardné a platba u Obchodnika je
dokoncena.

Pokud zaddte autorizaéni kéd chybné, miizete jej zadat znovu — v tomto piipadé opét zadejte autorizaéni kéd do
piislusného pole (1.) v pravé &asti obrazovky a kliknéte na tlacitko Potvrdit (2.).

Autorizaéni kod si i nyni mubzZete nechat poslat znovu, a pokud jste Bance poskytl i e-mailovou adresu, muZete
si rovnéZ znovu vybrat zptsob doruceni autorizaéniho kédu (3.).
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Pfirucka pro placeni platebni kartou PPF banky a.s. na internetu

PPF QiEWE MasterCard.
Autorizaéni kéd byl zadan chybné W CZ == ENG

Zadejte prosim obdrzeny autoriza¢ni kéd pro potvrzeni
nasledujici platby: 4 -

Obchodnik: Zluty cz

Castka: 615 CZK
Datum: 21.10.2014
Flatebni karta: *=** =*==* ***= B{35

086523 | |

Zaslat autorizacéni kod znovu?
+4207277*743

3 . Poslat znovu

Vybrat znovu zptsob zaslani

Pokud vyse uvedené kontaktni daje nejsou aktudlni, miZete j2 zménit prostfednictvim Intermnatbankingu

nebo kontakiujte sveho bankovniho poradce. Mové kontaktni udaje budou aktivovamy masledujici pracovni den.
Tyto informace nejsou sdileny 5 obchodnikem.

MNapoveda | Zaviit Powered by Global Payments Europe

Jestlize autorizaéni kod zaddte 5 krat chybné, E-commerce transakce je ukoncena bez zaplaceni a zdrovefi se
zablokuje mozZnost placeni PK na internetu.

K obnoveni mozZnosti provadéni E-commerce transakci dojde aZ ndsledujici pracovni den.
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Piirucka pro placeni platebni kartou PPF banky a.s. na internetu

Il Banka MasterCard.
Zamitnuta platba W CZ = ENG
Platba byla zamitnuta,

protoZe jste vycerpali povoleny pocet pokust pro zadani autorizacniho kodu.

Zpét do obchodu

Z bezpeénostnich ddvodi budou dnes zamitany viechny pokusy o placeni touto platebni kartou
na internetu. Moznost placeni bude obnovena nasledujiciho dne.

V pripadé potreby kontaktujte svého bankovniho poradce nebo Zakaznicky servis:
tel. (+420) 224 175 902, e-mail customer_service@ppibanka.cz

Mapovéda Powered by Global Payments Europe

V pfipadé potieby si kliknutim na link v levém dolnim rohu kazdé obrazovky muZete zobrazit ndpovédu.
Niépovéda se otevie v novém okné, které zaviete kiizkem v pravém hornim rohu.
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Pfirucka pro placeni platebni kartou PPF banky a.s. na internetu

£ Nalezené zaznamy o transakeich £ acs.gpesecure.com £ Napovéda E |
994 Banka MasterCard.
Napovéda
® Zvysili jsme bezpecnost pii placeni kartou na internetu.
@ Fii placeni kartou obdrZite autorizacni kod, kierym platbu na internetu potvrdite.
@ MiZete si zvolit zplsob odeslani autorizaéniho kodu: na mobilni telefon nebo e-mailem.
@ Autorizacni kod je moZné zvolenym zplsobem zaslat opakované, nebo je mozZné vybrat

jiny zplsob jeho doruceni.

® Opakované odeslani a chybné zadani autorizaéniho kodu je omezeno na 5 pokusu. Po
vy&erpani téchto pokusl bude z bezpeénostnich divodu platebni karta pro takto
Zzabezpefené placeni na internetu do konce dne zablokovana. MoZnost placeni bude
obnovena od nasledujicino dne.

® Zadani nebo zména kontaktnich udaji pro odesilani autorizacniho kédu bude platit aZ od
nasledujiciho pracovniho dne.

@ \/ piipadé potieby kontaktujte svého bankovniho poradce nebo Zakaznicky servis, tel.
{(+420) 224 175 902, e-mail customer.service@ppibanka.cz.
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