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1 Instalace aplikace KeyStore Explorer

Pro generovani zadosti o certifikaty ke Klientskému API si nejdfive nainstalujte aplikaci KeyStore Explorer
(oficialni stranky: www.keystore-explorer.orq).

2 Vygenerovani zadosti o certifikat

Postup je stejny jak pro generovani zadosti o vystaveni Klientského certifikatu, tak pro generovani zadosti o
vystaveni Podpisového certifikatu. Rozdil je pouze v zadavanych udajich.

2.1 Zadani identifikacnich udaja a vybér typu klict

Pro vygenerovani zadosti o certifikaty budete potfebovat stringy, které vam zaslala PPF banka a.s. (dale jen
.Banka®).

Priklad obdrzenych stringt:

e string pro Klientsky certifikat: openssl req -new -newkey rsa:2048 -nodes -out Client_cert.csr -keyout
Client_cert.key -subj "/O=Prvni strojirenska a.s./CN=100001234"

e string pro Podpisovy certifikat: openssl req -new -newkey rsa:2048 -nodes -out User_cert.csr -keyout
User_cert.key -subj "/O=Josef Novak/CN=P00012345"

Pro vygenerovani zadosti o certifikat kliknéte na volby File a New.

KeyStore Explorer 3.5.1
0 win | ioe e
=" Open Ctrl-0
& Open Special >
Close Ctrl-W
Close Al Ctrl+Shift-W
Save Ctrl-5
Save As Ctrl+Alt-S KeyStore Explorer
Save All Ctrl+5hift-5 QUiCk Start
|t| Recent Files » N i )
B Exit Alt-F4
Create a Open an Open the
new KeyStore existing KeyStore  Default KeyStore

Zobrazi se okno pro vybér typu souboru — vyberte JKS a potvrdte tlacitkem OK.

.- New KeyStore Type X

Select the type of the new KeyStore:
PKCS #12
JCEKS
BKS-V1
BKS
UBER
BCFKS

R

Nasledné v Fadku nastroja kliknéte na ikonku s kli¢i a zelenym plus (Generate Key Pair).
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File Edit View Tools Examine Help Untitled-1* - KeyStore Explorer 5.5.1 - O
0 E R|l-RARTU—O@ A0 Q @
Untitled-1* ®
T & [E Entry Name Algorithm  Key Size  Certificate Expiry Last Modified

V zobrazeném okné vyberte typ klic¢l RSA a potvrdte tlacitkem OK.

J - Generate Key Pair *
Algorithm Selection
(®) RSA Key Size: 2048 | &
DSA Key Size: 1,024
EC Set: | ANSI X9.62
MNamed Curve: | prime236v
Cancel

V nasledujicim okné kliknéte na ikonku knizky.

Serial Mumber: | 1647873403

Marne:

. Generate Key Pair Certificate et
Version: Version 1 (@) Version 3
Signature Algorithm: | SHA-236 with R54A 4
Validity Start: | 2022-03-21 15:36:43 CET
Validity Period: 1 & Yearis) ~ Apply
Validity Enc: | 2023-03-21 15:36:43 CET

E

Add Extensions

Cancel
Vyplnte identifikacni Udaje ze stringu obdrzeného od Banky nasledovné:
Pole Vypliované udaje
Common name (CN): Uvedte Udaj ze stringu za elementem CN:

o pro Klientsky certifikat:

o obdrzeny string: openssl req -new -newkey rsa:2048 -nodes -out
Client_cert.csr -keyout Client _cert.key -subj "/O=Prvni strojirenska
a.s./CN=100001234"

o Udaj vypliiovany v tomto poli zagina pismenem | — 100001234

e pro Podpisovy certifikat:

o obdrZeny string: openssl req -new -newkey rsa:2048 -nodes -out
User_cert.csr -keyout User_cert.key -subj "lO=Josef
Novak/CN=P00012345"

o Udaj vypliovany v tomto poli zagina pismenem P — P00012345
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Pole Vyplnované udaje

Organization name (O): |Uvedte udaj ze stringu za elementem O:

e pro Klientsky certifikat se jedna o nazev klienta — napf. Prvni strojirenska a.s.

e pro Podpisovy certifikat se jedna o jméno a pfijmeni Uzivatele APl — napf.
Josef Novak

Ostatni pole odstrarite tlaCitkem minus na konci pole.

J - Mame *

Common Nam A4 +

Organization Unit (OU): A4 + D
Organization Nam ~ || Prvni strojirenska a.s. +

Locality Mame (L): w +
State Name (5T): ~ +
Country (C): W +
Reset
Cancel

Priklad zadani pro Zadost o Klientsky certifikat:

Obdrzeny string: openssl req -new -newkey rsa:2048 -nodes -out Client_cert.csr -keyout Client_cert.key -subj

"/O=Prvni strojirenska a.s./CN=100001234"

- Mame x
Common Mame (CN): ~ 1100001234 +
Organization Mame (0): ~ | Pryni strojirenskd a.s. +

Reset
Cancel

Priklad zadani pro Zzadost o Podpisovy certifikat:

Obdrzeny string: openssl req -new -newkey rsa:2048 -nodes -out User_cert.csr -keyout User_cert.key -subj
"/O=Josef Novak/CN=P00012345"
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'R MName *
Commaon Mame (CM): ~ Il POD012345 +
Organization Mame (Q): ~ | Josef Movdk +

Reset
Zadani potvrdte tlacitkem OK a na dalSi obrazovce opét kliknéte na tlacitko OK.
§ J~ Generate Ke ert e
Version: Version1 (® Version 3
Signature Algorithm: | SHA-236 with RS54 e

Validity Start: | 2022-03-21 13:36:43 CET &
Validity Period: 1S Year(s) w Apply

Validity End: | 2023-03-21 15:36:43 CET @
Serial Mumnber: | 1647873403

Mame: | CN=100001234,0=Prvni strojirenska a.s. I£| 4

Add Extensions

Cancel

o]

Zobrazi se okno pro zadani nazvu souboru, ve kterém je pfedvyplnény udaj z pole Common name (CN).
Nazev doplnte nasledovné:
e soubor se Zadosti o Klientsky certifikat:
o INNNNNNNN_NAZEV_KLIENTA_CLIENT, kde:
=  INNNNNNNN = udaj z pole Common name (CN) nasledovany podtrzitkem,
] NAZEV_KLIENTA = nazev klienta bez diakritiky, misto mezer je nutné uvést podtrzitka,
= _CLIENT = oznadeni, Ze se jedna o Zadost o Klientsky certifikat,
= pfiklad: 100001234 _PRVNI_STROJIRENSKA CLIENT;
e soubor se Zadosti o Podpisovy certifikat:
o PNNNNNNNN_NAZEV_KLIENTA_USER, kde:
=  PNNNNNNNN = daj z pole Common name (CN) nasledovany podtrzitkem,
] NAZEV_KLIENTA = nazev klienta bez diakritiky, misto mezer je nutné uvést podtrzitka,
= _USER =oznadeni, Ze se jedna o zadost o Podpisovy certifikat;
=  priklad: P00012345 PRVNI_STROJIRENSKA_USER.
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PFiklad vypInéni nazvu souboru — zadani potvrdte tlacitkem OK:

Klientsky certifikat

Podpisovy certifikat

*

5~ Mew Entry Alias

Enter Alias:

100007234_PRVMI_STROJIREMSK

.~ Mew Key Pair Entry Alias

Enter Alias:

x

PODD12345_PRVMI_STROJIREMS

Cancel

Aplikace vas nasledné vyzve k zadani hesla k souboru — zadavané heslo si zapamatujte nebo ulozte, zadani

potvrdte tlacitkem OK.

., New Key Pair Entry Password x
Enter Mew Password: || ssses
Confirm Mew Password: || sssss
[ ok | cancel

Zobrazi se zprava o UspéSném vygenerovani klicl — opét potvrdte tlacitkem OK.

Generate Key Pair

-

o Key Pair Generation Successful.

s

oK

Vygenerovany soubor se zobrazi v aplikaci:

Soubor se Zzadosti o Klientsky certifikat:

File Edit VYiew Tools Examine Help Untitled-1* - Key5Store Explorer 5.5.1 - O *
UE a & " LRA—O A0 aQ e
Untitled-1* ® Untitled-2* ®
T & [E Entry Name Algorithm  Key Size  Certificate Expiry Last Modified
I ii'g ; i00001234_prvni_strojirenska_client  RSA 2042 2023-03-21 153:36:43 CET  2022-03-21 16:15:10...'

Soubor se zadosti o Podpisovy certifikat:

Help

File Edit View Teools Examine Untitled-2 * - KeyStore Explorer 5.5.1 - O
UE &kl & ' Rii—©0 dEa e
1 Untitled-1* % Untitled-2 * #
1 T & E EntryName Algorith... Key Size Certificate Expiry Last Modified

[#

= @ pD0012345_prvni_strojirenska_user

RSA 2042

2023-03-21 16:04:49 CET 2022-03-21 16:12:25 CET
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2.2 Vygenerovani a ulozeni soubort .csr se zadosti o certifikat

Nasledné kliknéte pravym tladitkem mySi na fadek se souborem a dale zvolte Generate CSR.

| |
—, View Details >
&% Cut Ctrl-X
[ Copy Ctrl-C

- x ExEnrt >

Zobrazi se detaily pro vygenerovani zadosti. Udaje zkontrolujte, v pfipadé potfeby zmérite adresar, kam ma
byt Zadost uloZena prostfednictvim tlacitka Browse — nazev souboru ale neménte.

Generovani a ulozeni zadosti potvrdte tlacitkem OK.

Generovani zadosti o Klientsky certifikat:

Generate C5R *

-,

Format: (®) PKCS#10 SPKAC

Signature Algerithm: | SHA-256 with RSA ~
Distinguished Name (DM) = CN=100001234,0=Prvni strojirenska a.s. lgL _:“5
Challenge:

Optional Cormpany Mame:

Extensions: |v/| Add certificate extensions to request

CSRFile | Ch\Users\uzivatel\iD0001234_prvni_strojirenska_client.csr

Cancel
Generovani Zadosti o Podpisovy certifikat:
Generate CSR *
Format:  (8) PKCS #10 SPKAL
Signature Algerithm: | SHA-256 with RSA W
Distinguished Name (DMN) =~ CN=P00012345,0=Josef Novak lt_‘[ _:‘5
Challenge:

Optional Company Name:

Extensions: |V Add certificate extensions to request

CSR Filer  Ch\Users\uzivatel\p00012345_prvni_strojirenska_user.csr
| ok || cancel

Zobrazi se informace o UspéSném vygenerovani souboru .csr se zadosti o certifikat — okno uzavrete tlacitkem
OK.

Generate CSR ot

’

o C5R Generation Successful.
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2.3 Ulozeni soubortl s koncovkou .jks
Vygenerované soubory si ulozte.

Kliknéte na radek se souborem a nasledné na ikonku Ulozit.

J File Edit View Tools Examine Help Untitled-1* - KeyStore Explorer 5.5.1 - O X
NEfd @« XOERLAE—O® CEQ @

Untitled-1* ®

T @ [E Entry Name Algerithm Key Size Certificate Expiry Last Modified

2023-12-15 15:28:51 CET 2022-12-15 15:30:23 CET

Aplikace vas vyzve k zadani hesla k souboru — zadejte heslo nastavené v bodé 2.1 pfi generovani soubord,
zadani potvrdte tlaCitkem OK.

- Mew Key Pair Entry Password *

Enter Mew Password: | ssees

Confirm Mew Password: || sssss

o 1 cne

Otevre se adresafr, kam jste pfi generovani ulozili soubory s koncovkou .csr. Soubor uloZte se stejnym nazvem,
ale s koncovkou .jks. Ulozeni potvrdte tlaCitkem Save.

Soubor se Zzadosti o Klientsky certifikat:

File Narme: i00001234_prvni_strojirenska_client.jks

Files of Type: | All Files w

‘ Cancel

Soubor se zadosti o Podpisovy certifikat:

File Marne: I p00012345prvni_strojirenska_user.jks I

Files of Type: | All Files w

Cancel

Soubor, resp. soubory s koncovkou .csr se zadosti o vygenerovani certifikatd nasledné odesSlete Bance
zpravou v internetovém bankovnictvi.
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3 Import Bankou podepsanych zadosti o certifikat

Po zpracovani zadosti o certifikaty Banka zaSle zpét nové soubory s pfiponou .cer. Tyto soubory ulozte do
vytvofeného adresare (viz bod 2) a importujte je do aplikace KeyStore.

Kliknéte na ikonku Open a vyhledejte adresar s ulozenymi soubory .jks.

) File Edit View Tools Examine Help KeyStore Explorer 5.5,

n[E] »apa e

. Open KeyStore X

Look In: AP vi B & &

5] iD0DD1234_prvni_strojirenska_client.cer
U 100001234 prvni stroiirens_ka client.csr
I . i00001234_pn.rr1i_strojirenska_client.jksI
|55} p'DDD‘IBd-Spr\.rni_strojirenska_user.cer
L] p00012345prvni_strojirenska_user.csr
I - pO0012343prvni_strojirenska_user jks I

File Mame:

Files of Type: | All Files v

Oteviete postupné oba soubory. Systém si vyzada heslo, které jste zadavali pfi vytvofeni zadosti o certifikat
(viz bod 2.1) Heslo zadejte do pole Enter Password a potvrdte tlacitkem OK.

J - Unlock KeyStore 'i00001234_prvni_strojire... X

Enter Password:l sensssas

I] 0K I Cancel

Soubory se oteviou v samostatnych oknech.

1., File Edit View Tools Examine Help p00012345 preni_strojirenska_user.csr - KeyStore B, — O X

{ne BRLAA—@ GOAQ @

i00001234_prvni_strojirenska_client.csr # p00012345_prvni_strojirenska_user.csr #

[

Kliknéte na radek se soborem.

). File Edit View Tools Examine Help p00012345_prvni_strojirenska_user.csr - KeyStore Bx..  — O X

O & #®& O i RE—O 0@ @

i00001234_prvni_strojirenska_client.csr # p00012345_prvni_strojirenska_user.csr #

T @ E EntryName Algorithm  Key Size  Certificate Expiry Last Modified

W & - p00012345_prvni_strojirenska_user RSA 2023-03-31 14:11:34 CE... 2022-03-31 14:12:08 ...

Kliknéte pravym tlaCitkem my3i na tento fadek a déle zvolte Import CA Replay a From File.
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—, View Details >

204 CUES- U5 5

#a Cut Ctrl-X
Y Copy Ctrl-C
& Export >

|| Generate CSR
£ Verify Certificate

= Import CA Reply j::»l I From File
=5 Edit Certificate Chain »| [] From Clipboard

Systém si vyzada heslo, které jste zadavali pfi vytvoreni zadosti o certifikat (viz bod 2.1) Heslo zadejte do pole
Enter Password a potvrdte tlacitkem OK.

Unlock KeyStore 'i00001234_prvni_strojire.. X

Enter Password:l sensssas

I] 0K I Cancel

Vyberte odpovidajici soubor .cer s a kliknéte na tlacitko Import.

qd 1

J= Import CA Reply >

Look In: AP ~ M A oS

I@ iODD[TI234_pr\.rni_str0jirenska_c|ient.cerl
| ] i00001234_prvni_strojirenska_client.csr
e 100001234 pryni_strojirenska_client.jks

I 5l p00012345pr\.rni_strojirenska_user.cerI
| ] p00012345prvni_strojirenska_user.csr
¢+ p00012345prvni_strojirenska_user,jks

File Mame:

Files of Type: | All Files w

Cancel

Zobrazi se informace o UspéSném importu souboru .cer se Bankou podepsanou zadosti o certifikat — okno
uzavrete tlaCitkem OK.

. Import CA Reply >

o CA Reply Import Successful.

OK
Poteé kliknéte na fadek se souborem a na ikonku Ulozit.
J File Edit View Tools Examine Help i00001234_preni_strojirenska_client.jks * - KeyStore Explorer 5.5.1 - O X
NeEer *xERBLAT—-0 c0E @
i00001234_preni_strojirenska_client,jks * % p00012345prvni_strojirenska_user.jks ®
T # [E Entry Name Algorithm Key Size Certificate Expiry Last Modified
U 25 @ i0D001234_prvni_strojirenska_client RSA 2048 2023-12-26 10:09:24 CET 2022-12-16 11:26:31 CET
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Tento postup opakujte i s druhym souborem.

4 Export kliét pro komunikaci s Klientskym API

Po uspésném importu Bankou podepsanych zadosti o certifikat exportujte kli¢e pro pouziti v Klientském API.

V otevienych souborech (viz bod 3) kliknéte do detailu jednoho souboru na fadek se zadosti o certifikat.

). File Edit View Tools Examine Help p00012345_prvni_strojirenska_user.csr - KeyStore Bx..  — O X
= & 1O i LRAE—O @ e

i00001234_prvni_strojirenska_client.csr # p00012345_prvni_strojirenska_user.csr #

T @ E EntryName Algorithm  Key Size  Certificate Expiry Last Modified
W & - p00012345_prvni_strojirenska_user 154 2023-03-31 14:11:34 CE... 2022-03-31 14:12:08 ...

Kliknéte pravym tlacitkem mysi na tento fadek a dale zvolte Export a Export Key Pair.

e - |
. View Details >
&% Cut Ctrl-X
7 Copy Ctrl-C

|| Generate CSR % Export Certificate Chain
Q Verify Certificate | Export Private Key
&

Import CA Reply * ¢ Export Public Key

Vyberte nasledujici volby pro generovani kli¢h:

Pole Vypliiované udaje
Format: Vyberte format PKCS#12 nebo PEM dle nastaveni vaSeho systému.

Password for Output | Zadejte heslo k souboru pouzité pfi generovani zadosti (viz bod 2.1).
File:

Confirm Password: Potvrdte zadané heslo.

Export File: Udaje zkontrolujte, v pfipadé potfeby zméfite adresaf, kam ma byt Zadost
ulozena prostfednictvim tlacitka Browse — nazev souboru ale neméiite.

Export certifikatu potvrdte tladitkem Export.

Export Key Pair from KeyStore Entry 'i00001234_pruni_strojirenska_client’ X

Format: |(® PKCS#12 PEM

Password for Qutput File: | s=ess=s-

Confirm Password: || ssssssss

Export File:  s\uzivatel\Desktop' API0OD0D01234_prvni_strojirenska_client.p12 Browse

[] Cancel

Zobrazi se informace o UspéSném exportu certifikatu — okno uzavrete tlacitkem OK.

. Export Key Pair x

o Export Key Pair Successful.

Tento postup opakujte i s druhym souborem.
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Soubory s kli¢i nasledné nahrajte do vaSeho systému, prostfednictvim kterého budete komunikovat
s Klientskym API.

5 Uzivatelska podpora

Uzivatelska podpora pro Klientské API je poskytovana Zakaznickym servisem. Kontakty na Zakaznicky servis
a jeho Provozni dobu naleznete na Internetovych strankach banky.
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