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1 Uvodni ustanoveni

Podminky pouzivani Klientského API jsou uvedeny v Obchodnich podminkach PPF banky a.s. pro Klientské
API (dale jen ,KOP pro API“), ve smluvni dokumentaci ke Klientskému API (dale jen ,API®), ve VSeobecnych
obchodnich podminkach PPF banky a.s. (dale jen ,VOP®) a v téchto Technickych pozadavcich pro Klientské
API.

Jsou-li v textu Technickych pozadavk(l pro Klientské API pouzity pojmy, zkratky nebo slovni spojeni zaéinajici
velkym pismenem, maji vyznam stanoveny v ¢lanku ,Pojmy a vykladova pravidla“ VOP a/nebo Obchodnich
podminek PPF banky a.s. pro platebni styk (dale jen ,KOP pro PS*) a/nebo KOP pro API, pfipadné vyznam
specifikovany v jednotlivych ustanovenich VOP, KOP pro PS a/nebo KOP pro APl a/nebo téchto Technickych
pozadavku pro Klientské API. Aktualni znéni KOP pro PS, KOP pro API, VOP a Technickych pozadavk( pro
Klientské API je k dispozici na internetovych strankach www.ppfbanka.cz.

Uzivatelska podpora pro API je poskytovana Zakaznickym servisem. Kontakty na Zakaznicky servis a jeho
Provozni dobu naleznete na Internetovych strankach banky.

2 Zakladni principy

API pro zabezpecenou komunikaci s Klientem (dale jen ,Klientské API* nebo ,API%) je zvlastnim kanalem
Elektronického bankovnictvi umozriujicim strojovou komunikaci s Bankou v oblasti informaci o Uétu (Pasivni
Cast) a Platebniho styku (Aktivni ¢ast).

Sluzby API jsou poskytovany prostfednictvim standardu RestAPI. Stanovenym formatem je JSON (JavaScript
Object Notation).

PFi komunikaci mezi Klientem a Bankou vznika zabezpecéené spojeni pomoci SSL. Pro sestaveni zabezpecené
komunikace je nutné pouzit Bankou vystaveny Klientsky certifikat.

Komunikace v ramci API je vZzdy jednokrokova, tedy vznika pouze jednorazova relace. Pro kazdé spojeni
s Bankou je tedy nutné navazat novou zabezpeéenou komunikaci s vyuzitim Klientského certifikatu.

Pro v8echny sluzby poskytované APl je moZné v hlaviCce dotazu pfedat parametr identifikatoru Klienta
(Clientld), ktery Klientovi stanovi a pfeda Banka v ramci registrace klientského certifikatu pro API.

U sluzeb platebniho styku je autorizace Platebniho pfikazu provadéna Podpisovym certifikatem. Platebni
ptikaz (sestaveny do formatu JSON) se timto Podpisovym certifikatem podepiSe a vysledny zaSifrovany text
je vdotazu pfedan ve zvlastni hlavicce (X-Content-Signature), spolu s hlavickou identifikatoru Uzivatele
(userld, generuje Banka) a Platebnim pfikazem ve formatu JSON v téle dotazu.

Informovani o zUstatku na Ugtu, zaudtovanych a nezauétovanych Platebnich transakci na Ugtu a ziskani
informace o stavu zadaného Platebniho pfikazu vyZaduji pfedani identifikatoru (acétu, resp. Platebniho pfikazu)
jako soucdast URL.

Filtr u informaci o zau¢tovanych a nezauctovanych Platebnich transakci je pfedavan jako sada parametr(
v URL (sada parametr(i za otaznikem).

Dokumentaci k API feSeni (swagger v€etné pfehledu zmén, server pro pfistup ke Klientskému API apod.),
sandbox pro testy funkénosti Klientského API i informace provozniho charakteru (zejména informace o
planovanych odstavkach) naleznete na Internetovych strankach Banky.

3 Nastaveni prostupt

Pro vyuzivani Klientského API je nutné nastavit prostupy pro IP adresy, ze kterych bude Klient do Klientského
API piistupovat. Administrator APl oznami IP adresy prostfednictvim zpravy v Internetovém bankovnictvi (dale
jen ,IBY).

V pfipadé zmén IP adres, z nichz bude Klient ke Klientskému API pfistupovat, je Administrator API povinen je
pfedat Bance v dostateCném Casovém predstihu, aby nedoslo k pferuseni poskytovani sluzby.

Volani Klientského API s jinych nez oznamenych IP adres Banka automaticky zamitne.
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4 Certifikaty pro zabezpeéenou komunikaci

Pro zabezpeeni komunikace prostfednictvim Klientského API jsou vyuzivany certifikaty vydavané Bankou:
o Klientsky certifikat — je vydan vzdy a je ve spravé Administratora API,
e Podpisovy certifikat
o je vydan pouze v pfipadé, Ze Klient bude vyuzivat i aktivni ¢ast APl a do Banky zasilat Platebni
pfikazy,
o je ve spravé Uzivatele API.

Klientsky certifikat a Podpisovy certifikat (dale také jen ,Certifikaty“) Banka vydava vlastni certifika¢ni autoritou,
je tak nezbytné pfi komunikaci toto zohlednit (napf. vypnutim zpétné verifikace).

Pro vygenerovani zadosti o vystaveni Certifikat zasle Banka Administratorovi API stringy prostfednictvim
zpravy do IB.

Zadosti o Certifikaty je moZné na zakladé stringti vygenerovat v Linuxu, pfipadné ve Windows pomoci aplikace
KeyStore (postup generovani naleznete v samostatném souboru Generovani certifikati pro Klientské APl ve
Windows na Internetovych strankach Banky).

Administrator API zajisti vygenerovani zadosti (soubor .csr) s pfesnym nazvem, ktery je soucasti zpravy
zaslané Bankou do IB. Vygenerované soubory .key, .jks nebo podobné si Administrator API ulozi k dalSimu
pouziti, Bance se nezasilaji. Banka nasledné zasle vygenerované Certifikaty (soubory .cer) Administratorovi
API opét zpravou do IB.

Platnost Certifikatl je jeden rok. Nové Certifikaty je mozné vygenerovat a ulozit do systému Klienta jesté pred
uplynutim platnosti stavajicich Certifikatid. Po vyprSeni platnosti stavajicich Certifikatd se pro komunikaci
automaticky pouziji nové Certifikaty bez nutnosti pferuseni komunikace prostfednictvim Klientského API.

5 Aktivni ¢ast — zadavani Platebnich prikazu

5.1 Interni ¢asova ochrana

V systému je nastavena interni Casova ochrana pro pofizeni Platebniho pfikazu v délce 5 sekund. Pokud se
v tomto Casovém limitu zaslany Platebni pfikaz nezalozi v systému Banky, je cely pozadavek na zalozeni
Platebniho pfikazu zruSen a je mozné jej vyslat znovu.

5.2 Povolené znaky

Pokud budou v Platebnich prikazech zadany nepovolené znaky, jednotlivévpoloiky mohou byt po
odeslani do Banky nebo po predani ke zpracovani dalS§im subjektim (CNB, zahraniéni banky)
odmitnuty z dvodu formalnich chyb.

Doporuéujeme proto upravit software generujici Platebni pfikazy zasilané prostfednictvim Klientského API tak,
aby nepovolené znaky viibec neumoznil zadat.

5.2.1 Povolena znakova sada pro Tuzemské prikazy
V Tuzemském piikazu Ize zadat pouze znaky, které jsou povolené v systému CERTIS™:
abcdefghijklmnopqgrstuvwxyzaacdééifnooorrstuuailiyz

vvvvvvvvvvvvvvv

0123456789
[-2:0(). ' +1"#8%&*;<=>@[\]* " {|}~§

mezera (nesmi byt na za¢atku radku)

1 https://www.cnb.cz/cs/platebni-styk/certis/
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5.2.2 Povolena znakova sada pro Zahrani¢ni prikazy
V Zahraniénim pfikazu Ize zadat pouze znaky, které jsou povolené ve SWIFTovych zpravach?:

abcdefghijklmnopqgrstuvwxyz
ABCDEFGHIJKLMNOPQRSTUVWXYZ
0123456789

1-2:().

1'+

mezera (nesmi byt na zaatku radku)

5.2.3 Povolena znakova sada pro SEPA piikazy
V SEPA pfiikazu Ize zadat pouze tyto povolené znaky?®:

abcdefghijklmnopqgrstuvwxyz
ABCDEFGHIJKLMNOPQRSTUVWXYZ
0123456789

[-?2:().

1'+

mezera (nesmi byt na za¢atku radku)

5.3 Seznam statust Platebnich prikazu

ID Kod stavu Konecny stav | Popis stavu

60, 61 |ACCEPTED NE ACCEPTED. Provedeno.

90 ACCEPTED ANO ACCEPTED. Provedeno.

44 AUTHOK NE AUTHOK. Autorizovano Bankou.

62,63 |BANKCANC ANO — CHYBA |BANKCANC. ZruSeno Bankou — nebude provedeno.

65 CANCELLED ANO CANCELLED. ZruSeno na zadost Klienta.

49 CANCREQ NE CANCREQ. Zadana zadost na zruSeni.

39, 51, ANO - CHYBA |ERROR. Odmitnuto z ddvodu formalnich chyb — nebude
ERROR

52 provedeno.

87,89 |FAILED ANO - CHYBA |FAILED. Nevyfizeno — chybnd identifikace.

75 ANO — CHYBA |INSUFF. Odmitnuto z divodu nedostate¢ného kryti na uctu -
INSUFF

nebude provedeno.

46 PASSED NE PASSED. Pfedano do Banky.

50 ANO — CHYBA |REJECT. Odmitnuto z davodu formalnich chyb — nebude
REJECT

provedeno.

43 REJECTED ANO - CHYBA |REJECTED. Odmitnuto Bankou.

42 REQAUTH NE REQAUTH. Vyzaduje manualni autorizaci.

50 VERIF NE VERIF. Ovéfeno Bankou.

59 WAITAUTH NE WAITAUTH. Ceka na schvaleni v Bance.

56 WAITFUNDS NE WAITFUNDS. Cekéa na dostatedné kryti na G&tu.

55 WAITMATUR |NE WAITMATUR. Ceké& na Datum splatnosti.

2 https://www.swift.com/

3 https://www.europeanpaymentscouncil.eu/document-library/quidance-documents/sepa-requirements-

extended-character-set-unicode-subset-best
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5.4 Seznam dostupnych mén

Nazev Oznaceni Nazev Oznaceni
Australsky dolar AUD Bulharsky lev BGN
Kanadsky dolar CAD Cinsky juan CNY
Ceska koruna CzZK Euro EUR
Britska libra GBP Hongkongsky dolar HKD
Mad’arsky forint HUF Svycarsky frank CHF
Indonéska rupie IDR Indicka rupie INR
Japonsky yen JPY KazasSské tenge KZT
Norska koruna NOK Polsky zloty PLN
Rumunské nové leu RON Srbsky dinar RSD
Rusky rubl RUB Svédska koruna SEK
Turecka lira TRY US Dolar usD

6 Seznam dostupnych €iselniku

- Dostupné ciselniky:

o seznam bank s informaci, zda je banka zapojena ve schématu okamzitych plateb

o seznam dostupnych mén

o seznam koédu typl transakci (DPO, FPO, IPO atd.)

o seznam typU transakci detailné (Transakce PK - POS, Tuzemska transakce — odchozi,..)

o seznam statusu platebnich pfikazu

- Priklad odpovédi:

{"codebooks": [

{

"name": "BANKS",
"data": [
{
"code": "0100",
"texts": {
"en": "KOMERCNI BANKA A.S.",
"cs": "KOMERCNI BANKA, A.S."
b
"details": {"instant": "1"}
{
"code": "2700",
"texts": {
"en": "UniCredit Bank Czech Republic and Slovakia, a.s.",
"cs": "UniCredit Bank Czech Republic and Slovakia, a.s."

by

by

by

by

"code":

"name" :
"data":

"texts":
"en" .

"details": {}

"name": "CURRENCIES",
"data": [
{
"code": "EUR",
"texts": {
"en": "Euro",
"cs": "Euro"

"details": {}

"ACCOUNTMOVEMENTGROUPS",
[
{
"DPO",
{

"Domestic",
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by

"cs": "Tuzemska"

b
"details": {}

"name": "ACCOUNTMOVEMENTTYPES",
"data": [
{
"code": "303",

"texts": {
"en": "Card transaction - POS",
"cs": "Transakce PK - POS"

b
"details": {}

"name": "CLIENTTRANSACTIONSTATUSTYPES",
"data": [
{
"code": "60",
"texts": {
"en": "ACCEPTED. Accomplished.",
"cs": "ACCEPTED. Provedeno."
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