Banka

BEZPECNOSTNI ZASADY PRO ELEKTRONICKE
BANKOVNICTVi PPF BANKY A.S.

Banka nenese Zadnou odpovédnost za ztratu dat, Unik Osobnich udajl ani za jiné skuteénosti nastalé

v dusledku nerespektovani zde uvedenych doporucéeni.

Uzivatelska podpora pro Elektronické bankovnictvi (déle jen ,ELB®) je poskytovana Zakaznickym servisem.
Kontakty na Zakaznicky servis a jeho Provozni dobu naleznete na Internetovych strankach banky.
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Navstévujte pouze znamé internetové stranky. Pouzivejte pouze bezpeéna hesla a dukladné je
chraiite.

Vzdy, kdyz se dostanete na néjakou stranku, zkontrolujte, zda doména odpovida obsahu stranek.

Vyuzivejte pouze dlavéryhodnych sluzeb a vzdy se ujistéte, Ze opravdu komunikujete se spravnym
serverem.

Pro pfistup do svych emailovych uétd, uétl na socialnich sitich apod. pouzivejte silna hesla — minimalné
8 znakl, kombinace malych a velkych pismen, Cislic a specialnich znakd.

Nepouziveijte stejna hesla pro rlizné sluzby. Pouziveijte spravce hesel.

Pouzivejte vicefaktorové ovéfovani u vSech sluzeb a aplikaci, kde je to mozné. Vicefaktorové ovéfovani
vyrazné zvysuje bezpeénost vasich osobnich a finan¢nich Gdaju.

Neotevirejte emaily od neznamych adresatii nebo s podezielym nazvem. Stahujte a poustéjte
pouze soubory, které ocekavate a které jsou od znamych odesilatel(.

Neotevirejte pfilozené soubory ani neklikejte na odkazy v takovych emailech a nikdy nesdélujte citlivé
udaje na zakladé obdrzeného emailu. Nestahujte a nespoustéjte soubory s neznamym obsahem.

Banka nikdy neposila nevyzadané zpravy obsahujici odkazy na svoje webové stranky ani jejich
prostiednictvim nevyzaduje zadavani nebo sdélovani pristupovych tdaji do ELB.

Provérte telefonicky nezvyklé emaily od svych obchodnich partnerd, zejména pokud se tykaji zmény
uctu pro platby. Takové zmeény zkontrolujte, i kdyz pfijdou ze znamého emailu.

V posledni dobé se zvySuje pocCet pokusl o podvodné ziskani pfistupovych Udajl prostfednictvim
faleSnych webovych stranek (phishing), SMS zprav (smishing) a telefonatd (vishing).

Banka nikdy nevyzaduje sdéleni Vasich pristupovych udajl, ovéfovacich kédu, nebo instalaci
jakéhokoli softwaru prostiednictvim telefonu, emailu ¢i SMS.

Pokud obdrzite podobnou vyzvu, okamzité ukonCete komunikaci a kontaktujte Zakaznicky servis Banky.
Pouzivejte zarizeni s vyrobcem podporovanou verzi operacniho systému:

Android 14 a vyssi
Apple iOS 18 a vysSi
Windows 11 a vyS$Si
MacOS 18 a vyssi

Tyto verze systému poskytuji nejnovéjSi bezpecénostni aktualizace a ochranu proti kybernetickym
hrozbam, coz zajistuje bezpecné;jsi pfihlaSovani do Internetového bankovnictvi (dale jen ,IB*), Mobilniho
bankovnictvi (dale jen ,MB*), e-Tokenu a Klientského API (dale jen ,API“). StarSi verze téchto systému
jiz nedostavaji pravidelné bezpecnostni aktualizace od jejich vyrobc(, coz je Cini vice nachylnymi ke
zneuziti.

Pred instalaci nebo aktualizaci aplikace Mobilniho bankovnictvi nebo e-Tokenu vzdy ovérte, ze
aplikaci poskytuje oficialné ,,PPF banka a.s.“ v obchodu Google Play nebo Apple App Store.

Nikdy neinstalujte aplikace z neznamych zdroju, které se vydavaiji za aplikaci PPF banky.
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Nainstalujte si antivirovy software a antispyware a aktivujte jejich pravidelnou aktualizaci.
Instalujte dullezité aktualizace aplikaci a zejména operacniho systému.

Na vSechna vyuzivana zafizeni instalujte dostupné aktualizace operaéniho systému, prohlizeci
a veskerych nainstalovanych programu a aplikaci.

Pouzivejte pouze legalni verze softwaru — nelegalni verze mohou obsahovat viry, trojské koné a jiny
malware. Takové programy mohou napf. VaSe hesla odesilat jejich autorovi. Programy do pocitace
stahujte z webovych stranek vyrobce. Do mobilnich telefonu instalujte pouze aplikace z oficialnich zdroja
(Google Play, Apple Store).

Omezte pfistup ostatnich lidi ke svému pocitaci. Nikdy nepouzivejte vefejné pfistupny pocitac, tablet
nebo mobilni telefon pro pfistup k API, IB nebo MB.

Ke svému pocitaci nebo mobilnimu telefonu nikdy nepfipojujte nalezena nebo neznama meédia (USB
flashdisky, pamétové karty, CD, DVD apod.).

Pokud ukladate dokumenty obsahujici finanéni nebo osobni Udaje (napf. vypisy, potvrzeni o platbach),
doporucujeme je chranit heslem nebo Sifrovanym ulozistém.

Neodesilejte dGvérné informace emailem bez Sifrovani nebo jiné formy ochrany.

Pro béznou praci, zejména pii praci s internetem, nepouzivejte uzivatelsky profil s
administratorskymi pravy. Neumoziujte jiné osobé, aby se pripojovala k siti prostiednictvim
Vaseho uzivatelského profilu.

Na pocitaC se pfihlasujte jako bézny uzivatel a pod administratorskymi pravy se pfihlasujte pouze tehdy,
je-li to nezbytné nutné. Pfed odchodem od pocitade vzdy uzamknéte obrazovku nebo ukoncete
vSechna spojeni s API a odhlaste se z IB.

IB spoustéjte pouze na znamém pocitaci a z odkazu na hlavni strance Banky. P¥i pristupu do IB
zkontrolujte, zda je spojeni fadné zabezpeceno a komunikujete s Bankou.

Pokud musite pouzit neznamy pocitac¢, pred pfihlaSenim k IB zaviete vSechna okna prohlizece,
poté oteviete jedno nové okno prohlize¢e. Po odhlaseni z IB vymazte historii prohlizeni a zavrete

okno prohlizece.

Nepfipojujte se k internetu pomoci vefejnych wi-fi siti, pouzivejte mobilni data svého operatora nebo
dlvéryhodné wi-fi sité.

Pro pristup do MB vyuzivejte biometrii.

Pro ulozeni Podpisového certifikatu k APl pouzijte zabezpecené ulozisté, které pro pristup k
tomuto certifikatu vyzaduje pouziti hesla nebo PINu.

Pravidelné kontrolujte pohyby na svych uétech a platby Debetni kartou, v IB si nastavte zasilani

SMS nebo emailovych oznameni o vybranych udalostech, v MB a ve svém mobilnim telefonu
povolte push notifikace.

V IB si mizete nastavit zasilani oznameni o pfihlaseni UzZivatele do IB, o provedenych transakcich na
Uctech a Debetnimi kartami apod. Je mozné nastavit zasilani oznameni i jinym osobam, nez jsou
Uzivatelé IB — napf. u¢etnim nebo Drzitellm Debetnich karet.

V MB mUzete povolit push notifikace pro stejné udalosti, jako v IB.

Nastavte Uzivatelim Limity pro Platebni prikazy. V IB alespon jednomu Uzivateli umoznéte
autorizovat zadosti za Klienta.

Muzete nastavit Casové i Transakéni limity, pFip. jejich kombinace.

V IB muze Uzivatel s pravem autorizovat Zadosti za Klienta rovnéz pozadat o zablokovani jinych
Uzivatelud v pfipadé jakéhokoli podezfeni na zneuziti IB nebo MB — zablokovani je provedeno v fadu
nékolika minut. Doporu¢ujeme proto vzdy alespori jednomu z Uzivatel( IB toto pravo udélit.

Davejte pozor, zda autorizujete Vami zadany Platebni prikaz nebo zadost pro Banku.

PFed jejich potvrzenim vzdy nejdfive zkontrolujte spravnost udajd (napf. proti faktufe, slozence apod.),
zejména udaje platby v autorizaéni SMS.
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Chrante Bezpecénostni prvky. Své pristupové udaje nikomu nesdélujte a zabrante odpozorovani
pfi jejich zadavani. Pristupova hesla do ELB si pravidelné ménte.

Vedkeré dokumenty z Banky (napf. smluvni dokumentaci, obalky s pfistupovymi jmény a hesly do ELB
atd.) povazujte za dlvérnou a uchovavejte na bezpe¢ném misté. Umoznite-li komukoliv pristup ke
svym osobnim udajum nebo Bezpecnostnim prvkim, davate takové osobé moznost tato data
zneuzit nebo sdélit je dalSi osobé.

PFi tvorbé pfistupového hesla do ELB nepouzivejte snadno odhadnutelné informace, jako jsou jména,
data narozeni, telefonni Cisla apod.

Mobilni telefon uréeny pro zasilani SMS kédu pro IB nebo s nainstalovanym e-Tokenem a/nebo
MB méjte neustale pfi sobé. Token ukladejte na bezpeéné misto, pokud jej zrovna nepouzivate.

Udaje v paméti mobilniho telefonu chrarite PIN kédem &i dal$imi ochrannymi prostfedky, které jsou k
dispozici v konkrétnim pfistroji. Pfistup do MB zabezpeéte PINem nebo biometrii. Token ukladejte
nejlépe do uzamykatelné skfinky.

Neprovadéjte nelegalni zasahy do operaénich systéma mobilnich telefonu (tzv. Jailbreak nebo root), ani
si takové mobilni telefony nepofizujte.

Vénujte dostatek pozornosti upozornénim vaseho poditace a na webovych strankach Banky a

fid'te se jimi.

Nevahejte kontaktovat Banku v pripadé jakychkoliv pochybnosti a podivhého chovani poditace

pfi pristupu do ELB nebo k jinym sluzbam, zejména:

e  obdrzite-li elektronickou postou zpravu obsahujici odkaz na internetové stranky Banky;

e v pfipadé podezfeni na vyzrazeni pfistupovych udaju;

e v pfipadé zavirovani vaseho pocitace nebo zjisténi vydéracského software (ransomware) ve vaSem
pocitaci;

e podezielého chovani ELB, napf. nepfichazejici SMS kody, jiné udaje o platbé v SMS kodu,
neobvyklé jméno serveru, jiny vizualni dojem, nové kroky b&hem pfihlaseni, apod.;

e  ztraty Tokenu nebo mobilniho telefonu, na ktery je zasilan SMS kod nebo je v ném nainstalovan
e-Token;

e  ZzjiSténi nesrovnalosti v provedenych Platebnich transakcich.

Jak se branit:

e Nesdilejte citlivé udaje, pokud si nejste jisti, s kym komunikujete.

¢ Neposilejte platbu na ucet, o némz nevite, komu ve skute€nosti patfi.

e V pfipadé nejasnosti/podezieni si ovéite, zda na telefonnim Cisle nebo emailu osoby, kterou znate,
je skute¢né ten, kdo Vas kontaktoval.

Zavérecna ustanoveni

Tyto Bezpelnostni zasady nabyvaiji platnosti a u€innosti dnem 10. 11. 2025 a k tomuto dni rusi stavajici
.Bezpecnostni zasady pro Elektronické bankovnictvi PPF banky a.s.” u€inné od 21. 3. 2025.
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