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DEBETNI KARTY PPF BANKY A.S.

Pfirucka pro placeni Kartou na internetu
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1. Vseobecné informace

Podminky pouzivani Debetnich karet (déle jen ,Karty“) jsou uvedeny v Obchodnich podminkéch PPF banky
a.s. pro Debetni karty (dale jen ,KOP*), ve smluvni dokumentaci ke Karté, ve VSeobecnych obchodnich
podminkach PPF banky a.s. (dale jen ,VOP*) a v této Pfirucce.

Pojmy, zkratky nebo slovni spojeni zacinajici velkym pismenem maiji vyznam stanoveny ve VOP, KOP, nebo
v této PFiruCce. Aktualni znéni Pfirucky je k dispozici na internetovych strankach www.ppfbanka.cz.

2. Uzivatelska podpora

Uzivatelska podpora pro Karty je poskytovana Zakaznickym servisem na telefonnim Cisle +420 224 175 902
nebo na e-mailové adrese customer.service@ppfbanka.cz. Provozni doba Zakaznického servisu je uvedena
na Internetovych strankach Banky. Telefonni linka je mimo Provozni dobu Zakaznického servisu nedostupna.
Dotazy zaslané e-mailem mimo vySe uvedenou dobu Zakaznicky servis vyfidi v Provozni dobé& nasledujiciho
Pracovniho dne.

Pro blokaci Karet je nepretrzité k dispozici telefonni linka +420 222 244 266.
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3. Placeni Kartou na internetu

Na kazdé Karté vydavané Bankou Ize povolit E-commerce transakce pro placeni na internetu u Obchodnikd,
ktefi tento zpUsob placeni akceptuji. Platba je realizovana jako platba bez fyzické pfitomnosti Karty.

Pri E-commerce transakcich muzete byt Obchodnikem pozadani o sdéleni:

o (Cisla a platnosti Karty,

e Karetni spole¢nosti, ktera Kartu vydala — v pfipadé PPF banky a.s. je to Mastercard (ve vét$iné pfipad
tento Uudaj ale neni nutné zadavat),

e jména a pfijmeni Drzitele,

e CVC/CVC2 kédu (Card Verification Code) — tfimistny kontrolni kéd na zadni strané Karty (rovnéz se

pouziva oznaceni CVV/CVV2); v zadném pripadé nesdélujte Obchodnikovi svuj PIN ani e-PIN, toto
nejsou kontrolni kédy,

e emailové adresy pro odeslani potvrzeni o provedené platbé.

Zadanim pozadovanych udaja na internetové stranky Obchodnika nebo pfedanim téchto informaci
Obchodnikovi jinym zplisobem (faxem, e-mailem apod.) autorizujete danou Platebni transakci. Poté

Jednotlivi internetovi Obchodnici vyuzivaji rizné zabezpecéeni E-commerce transakci:

e 3D Secure: Udaje o Karté obvykle neposkytujete Obchodnikovi, ale tzv. platebni brané. Platebni
branu mohou provozovat jen Poskytovatelé certifikovani Karetnimi spoleCnostmi (Mastercard, VISA),
ktefi jsou pravidelné auditovani na dodrzovani bezpecénostnich pravidel pro ochranu dat.

e Bezpecné pripojeni k webovym strankam

Chcete-li zjistit, zda je navstéva webu Obchodnika bezpeéna, muzete zkontrolovat, zda se vedle adresy
stranky nachazi ikona zamecku.

IEI ppfbanka.cz/cs

V takovém pfipadé informace, které na web odeslete, jsou soukromé.

Ovsem vzdy budte pfi sdileni soukromych informaci opatrni. Je dilezité ovéfit si na adresnim fadku, zda
jste na webu, ktery jste chtéli navstivit.

Pokud chcete platit Kartou na internetu, vyberte si Obchodnika, ktery podporuje zabezpeceny pfenos udaja.
Pokud mate jakékoliv pochybnosti o divéryhodnosti Obchodnika, doporucujeme zvolit jiny zpusob Ghrady.

U nezabezpecenych Obchodnik(l hedoporué¢ujeme nakupovat.

4. 3D Secure
41 Co je 3D Secure?

3D Secure je mezinarodni standard pro zvySeni bezpecnosti provadéni E-commerce transakci. Jedna se o
zpusob zabezpeleni Karty, ktery chrani Drzitele a jeho data pfed provedenim neautorizované Platebni
transakce pfi platbé pres internet u Obchodnika podporujiciho sluzbu 3D Secure.

Udaje o Karté nejsou poskytovany pfimo Obchodnikovi, ale jsou zadavany platebni brang, kde jsou
zaSifrovany a odeslany k ovéreni pfimo Bance, ktera Kartu vydala — Obchodnik se tak k udajiim o Debetni
karté nedostane a nemuze je zneuzit.

Internetové stranky Obchodnika, ktery pouziva zabezpec€eni 3D Secure, jsou oznaené logem ,Mastercard
Secure Code* (stari oznadeni) nebo ,Mastercard ID Check® (novéjSi oznageni).

MasterCard.

mastercard

ID Check
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4.2 Vyhody 3D Secure
e Jedna se o vysoké zabezpecCeni plateb Kartami na internetu, které vyrazné zamezuje naslednému
zneuziti udajld o pouzité Karté.
e Platby potvrzujete dvéma zpusoby:
o prostfednictvim aplikace PPF banka e-Token (dale jen ,e-Token®)

= v pfipadé jeho vyuziti si nemusite pamatovat zadné kédy a hesla, potvrzovani plateb
muZete provadét s vyuzitim biometrie,

= jestlize si nepfejete pouzivat pro potvrzovani plateb biometrické udaje, muzete si
v e-Tokenu nastavit PIN, kterym budete platby potvrzovat; nebo

o s pouzitim statického e-PINu a Jednorazového koédu zaslaného prostfednictvim SMS nebo
emailu.

Detaily k autorizaci E-commerce transakci naleznete rovnéz na nasich internetovych strankach.

e VSichni obchodnici v EU maji povinnost tento bezpeénostni standard podporovat. Obchodnici mimo EU
tuto povinnost nemaji, nicméné i zde mnoho Obchodnikli standard 3D Secure zavadi, aby zvysili
bezpecnost plateb i svoji dGvéryhodnost.

e Pokud nakupujete u 3D Secure Obchodnika, eliminujete riziko, Ze by od daneho Obchodnika unikly citlive
Udaje o vasi Karté a diky tomu doslo k jejimu zneuziti neopravnénou osobou. Udaje o Karté nezadavate
na strankach Obchodnika, ale na zabezpecené platebni brané, ktera je proti uniku dat chranéna Iépe.

4.3 Jak probiha platba s 3D Secure
e V e-shopu si vyberete zboZzi nebo sluzbu, zvolite platbu prostfednictvim Karty a potvrdite objednavku.
e Zadate udaje o Karté do formulare v platebni brané (viz bod 3).

e Udaje o Karté jsou nasledné zasifrovany a v reZimu zabezpe&eného spojeni pfenaseny pfimo mezi
nakupujicim a platebni branou.

o Poté dochazi k ovéfeni pozadavku u Banky.

o Pokud je na Karté povoleno provadéni E-commerce transakci, potvrdite platbu prostfednictvim e-Tokenu
nebo e-PINu s Jednorazovym kédem.

e Banka nasledné E-commerce transakci autorizuje, preda tuto informaci nazpét platebni brané a ta preda
Obchodnikovi zpravu, Ze platba byla potvrzena.

o Cely tento proces je velice rychly, obvykle trva pouze nékolik vtefin.

e V pfipadé opakovanych plateb (napf. pravidelna platba predplatného, SW licenci apod.) probéhne
potvrzeni prostfednictvim 3D Secure pouze jednou — pfi provadéni prvni transakce. Nasledné platby jiz
potvrzeni nevyzaduji.

4.4 Nastaveni 3D Secure u Karet vydanych Bankou
Pouzivani 3D Secure je pro vSechny Drzitele povinné.

Proto doporu€ujeme DrZiteli instalovat e-Token pro jednoduché a bezpelné potvrzovani E-commerce
transakeci.

Jako zalozni feSeni zaroveri musi Drzitel poskytnout Bance Cislo mobilniho telefonu a e-mailovou adresu:

o staticky e-PIN je Drziteli zpfistupnén v Internetovém nebo Mobilnim bankovnictvi, na zadost Drzitele
muze byt odeslan na emailovou adresu,

e na Cislo mobilniho telefonu mu budou zasilany Jednorazové kody.

Tyto dva udaje pak bude Drzitel zadavat pfi potvrzovani E-commerce transakci v pfipadé problému s jejich
potvrzovanim prostfednictvim e-Tokenu nebo v pfipadé, Ze e-Token nechce vubec vyuzivat.

Pokud internetovy Obchodnik nepodporuje 3D Secure, bude mozné i nadale nakup prostfednictvim Karty
zaplatit bez potvrzeni v e-Tokenu nebo e-PINem s Jednorazovym kédem. Nakup u téchto Obchodniku
vS§ak nedoporucujeme (viz vyse bod 3).
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5. Detail nastaveni Karty véetné povoleni pro E-commerce transakce a kontaktnich udaji pro 3D
Secure a jejich zmény

Zda jsou na Karté povoleny Ci zakazany E-commerce transakce muzete zjistit v Internetovém bankovnictvi
(dale jen ,IB*) nebo Mobilnim bankovnictvi (dale jen ,MB®) v€etné kontaktnich udaju (ij. ¢isla mobilniho
telefonu a pfipadné e-mailové adresy) zadanych Drzitelem pro zasilani Jednorazovych kodu pro 3D Secure
potvrzeni E-commerce transakci (viz nize).

Kontaktni Udaje se vzdy vztahuiji k Drziteli (fyzické osobé) a plati ke vSem jeho Kartdm bez ohledu na
to. k jakym Platebnim uétiim je Karta vydana. Karty tedy mohou byt vydany k Platebnim Gétiim
riznych spoleénosti nebo i fyzickych osob, pro Drzitele budou vZzdy platit ty samé kontaktni Gidaje.
Pro jednoho Drzitele neni mozné nastavit rozdilné kontaktni idaje pro jeho jednotlivé Karty.

Provadéni E-commerce transakci mize na Karté povolit pouze Klient, a to bud osobné v Obchodnim misté
Banky, prostfednictvim IB nebo telefonicky prostfednictvim svého bankovniho poradce.

O nastaveni nebo zménu kontaktnich udajt Drzitele Ize pozadat osobné v Obchodnim misté Banky nebo
prostfednictvim IB a MB. Pokud Drzitel dosud Bance neposkytl dany typ kontaktniho udaje, musi
zaroven podepsat souhlas se zpracovanim osobnich udajt.

Zadani nebo zména kontaktnich tdaju pro zasilani Jednorazového kédu pro 3D Secure bude platit az
od nasledujiciho pracovniho dne.

5.1 Zobrazeni a zmény prostrednictvim Internetového bankovnictvi

Povoleni pro provadéni E-commerce transakci a kontaktni udaje (Cislo mobilniho telefonu a pfipadné e-
mailova adresa) Drzitele si mGzete zkontrolovat v IB v detailech Karty — volba Karty, po vybéru konkrétni
Karty kliknéte na zélozku Platby na internetu.

Zmeénu kontaktnich Gdaju pro 3D Secure Ize provést pfimo prostfednictvim zadosti z IB.

Prehled karty PETR TESTER

5458 **** **** 8692

KARTA LIMITY PLATBY NA INTERNETU UCTY KE KARTE Blokovat kartu

Blokace
Platby na internetu Neaktivni X Zapnout (& Zakizatzminy
420720000633
Offline Zadosti ke kart&
E- PS*****@PPFBANKA.CZ

Zména kontakti pro 3D Secure »

5.2 Zobrazeni a zmény prostiednictvim Mobilniho bankovnictvi

Povoleni pro provadéni E-commerce transakci a kontaktni udaje (Cislo mobilniho telefonu a pfipadné e-
mailova adresa) Drzitele si mlzete zkontrolovat v MB v detailech Karty — volba Karty, po vybéru konkrétni
Karty v zalozce Nastaveni kliknéte na moznost Platby na internetu.

Nastaveni Informace Transakce )
- Platby na internetu X

G:} Blokovat

Stav Zapnuté
lﬂu Lirnity Telefon +42060000x15

E-mail HA****@SEZNAM.CZ
& ey

Z Povolené
«= Zobrazit PIN

Vypnout

E  Platby na internetu Zakazat zmény

Zménu kontaktnich udajt pro 3D Secure Ize provést prostfednictvim neformatované zpravy z MB.
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6. Pribéh E-commerce transakce s 3D Secure zabezpecenim
6.1 Zadani udaja o Karté

V e-shopu vyberete jako zpUlsob zaplaceni Kartou s logem Mastercard.

Poté budete pfesmérovani na platebni branu, kde zadate udaje o Karté. Pozadované udaje mohou byt u
rdznych platebnich bran rozdilné, vzdy je ale tfeba zadat minimalné &islo Karty, udaj o konci platnosti Karty
a CVC/CVC2 kad.

Pro odeslani platby do 3D Secure ovéfeni kliknéte na tladitko Zaplatit nebo obdobné tlacitko.

Peclivé zvazte, zda dovolite Obchodnikovi zapamatovat vasi Kartu pro pfisti nakupy. Doporucujeme tuto
moznost nastavit u Obchodnik, u kterych nakupujete ¢asto, a i to az po urcité dobé, kdy vite, Ze se jedna o
divéryhodného Obchodnika.

8 Platebni brana 3D Secure

Platba kartou > Bezpecna platba kartou

. . VISA VISA Obchodnik

Maastro,
GPE TEST - PPF banka
UmoZnuje vase karta platby na internetu? V Qlsinach 80/626
10000 - Praha (CZ)
www.gpwebpay cz

Cislo vadi karty: 1234 5678 9012 3456
Platnost karty do (mésic / Detail platby
rok): 11 23 #1622188029888
Ové&fovaci kod: 404

Celkem

2 695,90 CZK

. mastercard VISA
ID Check
Powered by Global Payments Europe [@3/7% Jak to funguje? | Zésady bezpeéné platby kartou

Vytvofeno ve spolupraci s MasterCard

6.2 Autorizace E-commerce transakce

Zobrazi se informace se souhrnem tdaji o E-commerce transakci. V levém hornim rohu obrazovky je mozné
zmeénit jazyk, ve kterém bude autorizace probihat — v ¢estiné nebo v angli¢tiné. Tuto zménu mulzete provést
na jakékoli obrazovce a kdykoli v priibéhu autorizace.

Autorizaci E-commerce transakce je nutné provést do vyprseni ¢asového limitu pro zadani kédu (cca
5 minut). Pokud zadani do této doby nestihnete, E-commerce transakce bude ukonfena bez zaplaceni.
Platbu Obchodnikovi je poté nutné opakovat.

Detaily k autorizaci E-commerce transakci naleznete rovnéz na nasich internetovych strankach.
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6.2.1. Autorizace prostrednictvim e-Tokenu

Pokud mate aktivovany e-Token, systém do négj
automaticky pFesméruje autorizaci E-commerce
transakce. V tomto pfipadé se na vasem telefonu
zobrazi notifikace o Cekajici autorizaci. Kliknéte na
tuto notifikaci nebo oteviete e-Token a zkontrolujte
Udaje o E-commerce transakci. Jestlize udaje
souhlasi, E-commerce transakci autorizujte
zpusobem, ktery jste si ve-Tokenu nastavili.
V opacném pfipadé ji zamitnéte.

ZpUsob autorizace E-commerce transakci mulzete
zménit — vtomto pfipadé kliknéte na nabizeny
odkaz.

MNapovéda | Storno
WY Banka mastercard
ID Check

Ovéreni platby

Obchodnik: GPE TEST - PPF banka
Castka: 2605,90 CZK

Datum: 2852021

Cislo karty: *=== === === 77

Platbu, prosim, poterdte ve Vasi mobilni aplikaci.

Memate aplikaci? Platbu muzete take overit

prostiednictvim jingé metody - kiknéte zde.

Zhyvajici éas: 05:00

6.2.2. Autorizace prostrednictvim Jednorazového

kédu a e-PINu

V pfipadé, ze nemate aktivovany e-Token nebo jej
nechcete vyuzit k autorizaci platby, bude vam
odeslan Jednorazovy kod prostfednictvim SMS.
Tento kod zadejte do prvniho pole, do druhého pole
zadejte e-PIN a kliknéte na tlacitko POTVRDIT.

Doru¢eni SMS obvykle trva par vtefin, nékdy se
muze stat, Ze odesilani bude trvat déle. Pokud na
SMS cekate déle nez jednu minutu, mazete si jej
nechat zaslat znovu prostiednictvim tlacitka
ZNOVU POSLAT SMS.

English | Cestina Mapovada | Storno
WYY Banka mastercard
|D Check

Ovéreni platby

Obchodnik: GPE TEST - PPF banka
Castka: 2695,90 CZK

Datum: 2852021

Cislo karty:  ##* == 5 7705

Zadejte prosim obdrZeny jednorazovy kod a e-PIN pro
potvrzeni plathy.

Zbyvajici cas: 04:55

( POTVRDIT )

Tyto (idaje s obchodnikem nesdilime.

Powered by Global Payments Europe
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Pokud zadate Jednorazovy koéd chybné, muzete jej
zadat znovu - vtomto pfipadé opét zadejte
Jednorazovy kod a e-PIN do pfislusnych poli a
kliknéte na tlac¢itko POTVRDIT.

Jednorazovy kéd si i nyni mlzete nechat poslat
ZNnovu.

English | Cestina Napovéda | Storno

WY Banka

mastercard
ID Check

Ovéfeni platby

Obchodnik: GPE TEST - PPF banka
Castka: 2695,00 CZK

Datum: 2852021

Cislo karty:  ## == =5 7705

Zadejte prosim obdrZeny jednordzovy kod a e-PIN pro
potvrzeni plathy.

Jednorazovy kod nebo e-PIN byl zadan chybné.
Zbyvajici pokusy: 4

Zbyvajici éas: 04:42

( POTVRDIT )

Tyto (daje s obchodnikem nesdilime.

Powered by Global Payments Europe

6.3 Zamitnuti E-commerce transakce

Jestlize Jednorazovy koéd v kombinaci s e-PINem
zadate 5 krat chybné, E-commerce transakce je
ukon€ena bez zaplaceni a zaroven se zablokuje
moznost placeni Kartou na internetu.

K obnoveni moznosti provadéni E-commerce
transakci dojde az nasledujici pracovni den.

English | Cedtina Mapovéda | Storno

MY Banka mastercard
ID Check

Zamitnuta platba

Platba byla zamitnuta, protoZe jste vyerpali
povoleny poéet pokusu pro zadani autorizaéniho
kodu.

Z bezpecnostnich divodd budou dnes zamitany
vEechny pokusy o placeni touto platebni kartou na
internetu. MozZnost placeni bude obnovena od
nasledujicino dne.

( POKRACOVAT )

Pokud na Karté nejsou povoleny E-commerce
transakce, platba je zamitnuta a zobrazi se
nasledujici upozornéni.

English | Cestina Mapovéda | Storno

MY Banka mastercard
ID Check

Zamitnuta platba

Ma platebni karté nejsou povoleny plathy na
internetu nebo platebni karta neni aktivni. Pro jejich
nastaveni kontaktujte svého bankowvniho poradce.

\ pfipadé potfeby kontaktujte Zakaznicky servis, tel.
(+420) 224 175 902, e-mail
customer.service@ppfbanka.cz.

( POKRACOVAT )
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Pokud jsou na Karté povoleny E-commerce
transakce, ale neposkytli jste Bance €islo mobilniho
telefonu pro zaslani Jednorazového kédu, platba je
zamitnuta a zobrazi se nasledujici upozornéni.

English | &estina MNapovéda | Storno
MM Banka mastercard
ID Check

Zamitnuta platba

Tuto platbu nelze provést, protoze nemate zadané
kontaktni tdaje pro zaslani autorizaéniho kodu.

\ pfipadé potfeby kontaktujte svého bankovnino
poradce nebo Zakaznicky servis, tel. (4200 224 175 902,
email customer.senvice@ppfbanka.cz.

( POKRACOVAT )

6.4 Napovéda

V pfipadé potfeby si kliknutim na link v levém dolnim
rohu kazdé obrazovky muizete zobrazit napovédu.
Napovéda se otevie v novém okné, které zaviete
kfizkem v pravém hornim rohu.

English | Cedtina

N Banka mastercard
ID Check

Napovéda PPF banka

» Zyyiili jsme bezpednost pfi placeni kartou na internetu

» Pfi placeni kartou obdrZite autorizacni kod, kterym
platou na internetu potvrdite.

« MiiZete si zvolit zplsob odeslani autorizacniho kodu:
na mobilni telefon nebo e-mailem.

= Autorizagni kéd je moZné zvolenym zplsohem zaslat
opakované, nebo je moZné vybrat jiny zplsob jgho
doruceni.

« Opakované odeslani a chybné zadani autorizaéniho
kodu je omezeno na 5 pokusu. Po vycerpani téchto
pokush bude z bezpeénostnich divodd platebni karta
pro takio zabezpedené placeni na internetu do konce
dne zablokovana. MoZnost placeni bude obnovena od
nasledujicinog dne.

« Zadani nebo zména kontaktnich Udaji pro odesilani
autorizacniho kodu bude platit a2 od nasledujiciho
pracovniho dne.

»\/ pfipadé poffeby kontaktujte swého bankovniho
poradce nebo Zakaznicky servis, tel. (=420) 224 175
902, e-mail customer service@ppfanka cz.

= Twto stranky pouZivaji cookies — podrobné informace
jsou uvedeny v Pfiruéce pro placeni platebni kartou
FFF banky a.s. na internefu.

PPF banka a.s. | Evropska 2690/17 | P.O. Box 177 | 160 41 Praha 6
T +420 224 175 888 | F +420 224 175 980 | info@ppfbanka.cz | www.ppfbanka.cz
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